HUYEN UY DAK HA PANG CONG SAN VIET NAM

BAN TUYEN GIAO Dak Ha, ngay 4 thdng 8 nam 2023
*

S6435- CV/BTGHU

Vé sao guri i liéu tuyén truyén, canh bdo

cde thu doan lira dao trén khong giun mang

Kinh gui: - Cac TCCSD truc thudc Huyén uy,
- Mat trin va cdc doan thé chinh tri -xa hdi huyén,
- Cong an huy¢n,
- Phong VH-TT huyén, |
- Trung tdm VH-TT-DL&TT huyén.

Lira déo truc tuyén 1a vén d& da va dang nhan duge nhidu sy quan tim cua
toan xa hodi. Trong thoi gian qua, cac ddi tuong xdu di loi dung su bung né cong
nghé thong tin dé thuc hién nhiéu vu lira déo truc tuyén, chiém doat tai san co gia
tri cao. Lira déo trén khong gian mang dugc thuc hién bing nhiéu hinh thic va
ngay cang tinh vi, theo do, c6 3 nhom lua dao chinh (gia mao thuong hiéu, chiém
doat tai khoan va cac hinh thic két hop khac) véi 24 hinh thire lira dao dang dién
ra trén khong gian mang & nude ta. Trén dia ban tinh da xuét hién mot s& phuong
thire, thu doan méi cua td1 pham lira dao chiém doat tai san trén khong gmn mang
nhu: St dung thong:tin, hinh anh cta céc tip doan, doanh nghiép lon dé kéu goi
dau tu trén khong gian mang nham muc dich lira dao, chiém doat tai san theo hinh
thuc da cép; mao danh cdc tdp doan, doanh nghiép 1on dé lura dao, thu loi bit chinh
bang thi doan moi chao tuyén dung viée lam. Trong 6 thang dau nam 2023, co
quan diéu tra cc cap da tiép nhan, xi Iy 10 don td gidc, tin béo tdi pham v& hanh
vi llra ddo chiém doat tai san trén khong gian mang, gdy thiét hai hon 18 ty dong.

Thye hién Céng van sé 1879-CV/BTGTU, ngay 02/8/2023 ctia Ban Tuyén
gido Tinh Uy vé ting cuong thong tin, tuyén truyén canh béo céc thu doan lira dao
trén khong gian mang va dé kip thoi tuyén truyén, canh béo trong cén b, cong
chuc, vién chuc, doan vién, hoi vién, cac 1éng lép Nhén dan trén dia ban huyén vé
phong, chéng lira d4o trén khong gian mang, Ban Tuyén gido Huyén Uy dé nghi:

1. Cac TCCSD trye thude Huyén iy, Mit triin va cac doin thé chinh tri-'
xa hoi huyén:

- Thudng xuyén thdng tin, tuyén truyén canh bao, nhit 13 nhiing thti doan hoat
dong moi cla t6i pham llra déo trén khong mang dé can bo, cong chie, vién chiic
va cée tang l6p Nhan déan trén dia ban biét, canh giac, nang cao y thic phong,
chong lra dao truc tuyén.

- Quan tri€ét can bg, dang vién thuc hién nghiém cic quy dinh ctia Dang vé
nhtng diéu dang vién khéng duoc lam; vé viée cdn bo, dang vién thiét lap va su
dung trang thong tin dién tir ca nhén trén internet, mang xa héi Quy dinh s 85-
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2. Cong an huyén:

Hudng dan cac co quan, don vi huyén, cdc x4, thi tr an, cac don vi truong hoc
thuimg xuyén thong tin, tuyén truyén canh bo; dong thoi chu dong, kip thoi cung
cap thong tin nhitng thu doan hoat dong mai cua toi pham lra dao trén khong
mang dé cic co quan, don vi, cac tang 16p Nhan dan biét, canh giac, ndng cao ¥
thuc tu phong, tu glu gin, bao vé tai san, khong nhe da, ca tin lam theo nhiing
chiéu tro, cac tin nhin mang lai loi ich, tin nhén de doa ...cua cac ddi tuong hoat
dong lura dao trén khong gian mang,.

3. Phong VH-TT huyén, Trung tim VH-TT-DL&TT huyén:

Tang cuong thong tin, tuyén truyén eanh bdo cdc thu doan Iira dao trén khong
gmn mang trén Cong thong tin dién tu huyén, trang théng tin dién ti cdc x4, thi
tran, mang xa hoi; cha trong c,ongj tdc thong tin, tuyén truyén canh bdo qua hé
thdng truyén thanh co sd, dai truyén thanh huyén.

Dé nghi cac TCCSD tryc thude Huyén uy, Mit tran va cac doan thé chinh tri-
x@ héi huyén, Coéng an huyén, phong VH-TT huyén, Trung tdm VH-TT-DL&TT
huyén trién khai thyc hién (Gui “Cam nang nhén dién va phong chong liva déo
truc tuyén” kém theo). '

Noi nhan:
- Nhur trén,
- Thuomg true HU (b/c),
- Luu BTGHU+VPHU.
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Lira ddo tryc tuyén la vin dé da va dang nhén dugc nhiéu sy quan tim ctia todn
xa hoi. Céc dbi twong xdu loi dung bdi canh biing né cong nghé thong tin dé thyc
hién nhiéu vu ltra ddo truc tuyén, chiém doat tai san c6 gia trj cao. Trong do, co 3
lra ddo chinh (gid mao thuong hiéu, chiém doat tai khodn va cdc hinh thirc
két hop khac) vai 24 hinh thie lira déio dang dién ra trén khong gian mang Viét
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Lira ddo “combo du lich gid ré”.

Lira ddo cude goi video Deepfake, Deepvoice.

Lira ddo “khoa SIM” vi chua chudn héa thué bao.

Gia mao bién lai chuyén tién thanh cong.

Gid danh gido vién/nhan vién y té bdo nguoi thén dang cép ciru.
Chiéu trod lira ddo tuyén ngudi mau nhi.

Tha doan gia danh cac cong ty tai chinh, ngin hang.

Cai cdm mg dung, link qué‘mg;cao ¢0 bac, ca dg, tin dung den,...

Gid mao trang thong tin dién tir, co quan, doanh nghiép (BHXI, ngdn hang...)
. Lura ddo SMS Brandname, phat tdn tin nhin gia mao.

. Liua ddo diu tu chimg khodn, tién do, da Cﬁp.

. Lura dao tuyén CTV online.

. Dénh cép i khoan MXH, nhén tin lira dao.

. Gia danh co quan cong an, vién kiém sat, toa én goi dién lira dao.
. Rao bdn hang gid hang nhai trén san thuong mai dién tu.

. Danh cip théng tin CCCD di vay ng tin dung.

. Lira ddo chuyén nham tién vao tai khoan ngan hang.

. Lira déo dich vy ldy lai tién khi da bi lua.

19.
20.
2L
22,
25
24,

Lira ddo ldy cdp l(,lcomm OTP.
Lira ddo tung tin gia vé cudc goi mét tién nhu FlashAlL
Lua déo dich vu lcly lai Facebook.
Lira ddo tinh cam, din dy dau tu tai chinh, giri buu kién, tring thuong,. ..
Rai link phishing ltira déo, seeding quang cao ban trén Facebook.
Lia dao cho s6 danh dé.
POI TUQNG MUC TIEU

Cdc hinh thie lira ddo trén khong gian mang duge cac dbi tuong ltra ddo thuc
hién biang nhiéu hinh thae khic nhau va ngdy cang tinh vi, trong dé nhim véo nhiéu



nhom doi tugng, bao gom: Ngudi cao tudi, tré em, sinh vién, doi twong cong nhén,
nhén vién vin phong...
Moi nhom doi trong ¢ d tudi khac nhau, ké xau thuc hién nhiing hinh thic

dan du khdc nhau, muc tiéu chung la iy 1ong tin, danh cip thong tin nguoi dung,
sau do6 chiém doat tai san.

NHOM
[510) CAC HINH THU'C DAN DU
TUQNG

. Ltra dao “combo du lich gia ré”

. Lira ddo cude goi video Deepfake

. Lira ddo “khéa SIM” vi chua chuén hoa thué bao

4. Gia mao bién lai chuyén tién thanh cong

5. Gid mao trang thong tin dién tr, co quan, doanh nghiép (BHXH, ngin hang...)
6. Phét tan tin nhin lua ddo gid mao Brandname

7. Gia danh cong an, vién kiém sat, toa an 501 dién ltra dao

8. Lira dao ban hang kém chét lugng trén san thuong mai dién tir

. Panh ciip thong tin CCCD di vay tin dung.

10. Lira ddo chuyén nhém tién vao tai khoan ngéan hang

I'1. Lira ddo dich vu ldy lai Facebook

12. Lira ddo tinh cam, dan du dau tu, nhén buu pham

[3. Rai link phishing ltra ddo, seeding quang céo ban ticn Facebook
14, Lira ddo cho sb danh dé

15. Lira ddo tung tin gid vé cude goi mét tién
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Nguoi
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I. Lira ddo cudce goi video Deepfake

Tréem | 2. Lira dao tinh cam, dan dy chia sé hinh anh nhay cam

3. Lira dao dich vy Iéy lai Facebook

. Lura dao “combo du lich gia ré”

. Lira ddo cude goi video Deepfake

. Lira ddo “khoa SIM” vi chua chuén hoa thué bao

4. Cai cam {mg dyung, link quang céo c& bac, ca do, tin dung den,...
Sinh 5. Phat tan tin nhén lira dao gia mao Brandname

6. Lira dao dau tu tai chinh

N —

vién/ =iEsl < :
7. Lura dao tuyén CTV online
thanh e 4 RN e e LB
= 8. Gia danh céng an, vién kiém sat, toa an goi dién ltra ddo
nién

C

- Ltra ddo ban hang kém chit luong trén cac san thuong mai dién tu.
10. Danh cép thong tin CCCD di vay tin dung,.

I'1. Lira ddo chuyén nhim tién vao tai khodn ngan hang

12. Lira ddo dich vy ldy lai Facebook

13. Lira dao tinh cam, dan du dau tu, nhan buu phém,...

Nhan | |- Lua ddo “combo du lich gia ré”

vid 2. Lira ddo cude goi video Deepfake
e 3. Lura ddo “Kkhéa SIM™ vi chua chuan hoa thué bao
: 4. Gia danh cac cong ty tai chinh, ngan hang thu thap théng tin
phong | 5 caj LdIH g (Iunu link quéing céo cd bac, ca dg, tin dung den,.




6. Phét tan tin nhin Itra d4o gid mao Brandname

7. Lura ddo déu tur tai chinh

8. Lira dio tuyén CTV online

9. Gia danh cdng an, vién kiém sat, toa 4n goi dién lira ddo

10. Lira dao ban hang kém chit lugng trén san thuong mai dién tir.
I'l. Danh cip théng tin CCCD di vay tin dung.

12. Lira ddo chuyén nhim tién vao tai khoin ngan

13. Lua ddo dich vy ldy lai Facebook

14. Lira dio tinh cam, din du diu tu, nhan buu phflm

I5. Rai link phishing lira ddo, seeding quang cio ban trén Facebook
16. Lira ddo cho sd danh cle

1 7. Lira dao tung tin gid vé cude goi mét tién

18. Lira ddo dich vu léy lai tién khi da bj lia

19. Lira dao ldy cip Telegram OTP

Cong

nhiin/

Nguoi
lao dong

I. Lira ddo “combo du lich gia ré”

2. Lira ddo cudce goi video Deepfake

3. Lira ddo “khéa SIM? vi chua chuén héa thué bao

4. Gid danh cde cong ty tai chinh, nL.,'m hang thu thap théng tin

5. Cai cim ing dung, link quang cdo cd bac, cd dd, tin dung den,. ..
6. Phdt tan tin nhan lira ddo gia mao Brandname

7. Lira ddo dau tu tai chinh

8. Lura ddo tuyén CTV online

9. Gid danh céng an, vién kiém sat, toa dn goi dién lua dao

10. Lira ddo bin hang kém chit lugng trén san thuong mai dién .
L. Danh ¢iip théng tin CCCD di vay tin dyng.

12. Lira déo chuyén nham tién vao tai khoan ngan

13. Lira ddo dich vu ldy lai Facebook

14. Lira déo tinh cam, din du ddu tv, nhan buu ph:"lm

I5. Rai link phishing lira ddo, seeding quang cao bin tén Facebook
16. Lira ddo cho s6 déanh de

17, Lira dao tung tin L,m vé cuoc g0i mat tién

[8. Lira ddo dich vy hy lai tién khi da bi ltra

19. Lira dio ldy cip Telegram OTP

Phu
huynh
hoc sinh

I. Lira dido cude goi video Deepflake

2. Lira dao “khéa SIM” vi chua chufm hoéa thué bao

3. Gia danh g gido vién/nhén vién y té bio nguoi than dang cap cuu
4. Lira ddo tuyén ngudi mau nhi

5. Phat tan tin nhdn ltra dio gia mgo Brandname

0. Gia danh cong an, vién kiém sét, toa an goi dién lia dao

7. Lira dao ban hang kém chat lwong wén san thuong mai dién tir
8. Danh cap thong tin CCCD di vay tin dung.

9. Lira ddo chuyén nhdm lmn vao tai khodn ngan hang

10. Lira dae tung tin gia vé cudc goi mit tién




DAU HIEU NHAN BIET VA CACH PHONG TRANH

1. Lura dao “combo du lich gia ré”

o Ddu hiéu nhin dién:

[. Dang tai bai viét quang cdo ban tour du lich, phong khéch san gid ré trén mang
Internet va mang x@ hoi voi nhiéu tién ich kém theo, dé nghi nan nhan chuyén tién
dat coc (tir 30-50% gid tri) dé dit coc tour du lich, phong khach san, tir d6 chiém
doat sd tién dit coc.

2. Dang bai viét quang céo dich vy lam visa (thi thyc) du lich nu6e ngoai, cam
két ty 1¢ thanh cong cao, hoan tra 100% sb tién néu khong xin duoc visa. Sau khi
nan nhén chuyén khoan thanh toan chi phi hodic mot phén chi phi, cdc dbi twong s&
dé nan nhan tu khai thong tin to khai, hoan thién hd so... Sau d6 l'ély ly do nan nhan
khai théng tin bi (hiéu va khong tra lai tién.

3. Lam gia website/fanpage clia cong ty du lich uy tin, [am gia anh chup bién lai,
hoa don thanh todn va dé nghi nan nhén chuyén khoan thanh todn chi phi tour du
lich. Sau khi khéch hang chuyén khoan dé thanh toan dich vu du lich cac déi tuong
sé chan lién lac va x6a moi déu vét.

4. Lam gia/chiém doat tai khoan ctia nguoi diing mang x& hoi, lién lac véi nguoi
than trong danh sach ban bé cho biét dang bi mic ket khi du lich tai nuée ngoai va
cin mot khoan tién ngay 1ap tac.

5. Céc déi tuong mao danh dai Iy ban vé mdy bay, tu tao ra cdc website, trang
mang Xa hoi, voi dia chi duong dan, thiét k& twong tu kénh ctia cdc hang hodc dai ly
chinh thire, sau d6 quéang cdo véi cdc muc gia rat hdp dan so v6i mit bing chung dé
thu hat khach hang.

Néu khdch hang lien hé, cac ddi tuong s& diit chd vé may bay, gii ma dit chd dé
lam tin va yéu cau khach hang thanh toan. Sau khi nhn thanh toén, céc dbi tuong khong
xuét ra vé mdy bay va ngit lién lac. Do ma dit chd chua duoc xuét ra vé méy bay, nén
s& tu hity sau mot thoi gian va khach hang chi biét duge viée nay khi dén san bay.

« Bién phap phong tranh:

Dé tranh bj lia dao trude cac tha doan néu trén, ngudi dan can tim hiéu ky
thong tin khi lua chon cdc g6i du lich, nén lya chon dich vu dit tour, dit phong, dat
vé may bay cua nhiing cong ty uy tin hodc qua ciac App du lich (Irng dung du lich).
Pé yén tAm h()‘t'l._ neudi dan co thé dé nghi phia ddi tac cho xem giéy phép hoat dong
kinh doanh, gidy t&, ching chi hanh nghé... ctia cong ty Iit hanh, du lich.




Bén canh do, canh gidc khi nhan duge 101 moi chao mua géi du lich véi mire
gid qué r¢ (ré¢ hon 30-50% so voi gid chung cia thj trudng); dic biét than trong khi
don vi du lich yéu cdu chuyén tién dat coc dé giit chd, néu ¢6 thé nén thuc hién giao
dich thanh todn truec tiép.

Bdéng thoi, cha y cdc ddu hiéu nhén biét website gia mao thong qua tén website
va 1én mién, Thong thuong tén cac website gid sé gin gidng voi tén cic website thit
nhung s& ¢ thém hodc thiéu mot sb ky tu. Tén mién gia thuong str dung nhiing dudi
la nhu .cc, xyz, k...

Dic biét, dbi vai cde tran g mang xa hoi (Fanpage) hoat dong mua ban, quéng
bd céc goi du lich, nhit 12 goi du lich gid ré, vé mdy bay gia ré, nguoi din nén chon
cdc trang mang xa hoi ¢é diu tich xanh (ti khodn da ddng ky) hodc chon céc trang
mang xa hdi ¢ uy tin ma minh biét r5 théng tin cia ngudi ban. Xéc nhén lai thong
tin dt phong, dat vé mdy bay dé kip thoi phat hién déu hiéu lua déo, trinh béo cho
co quan Cong an noi gin nhit dé duge hudng dan giai quyét.

2. Lara dio cude goi video Deepfake

Deepfake dang la mot méi de doa dbi voi su trung thue va tin cdy cia video va
hinh anh. Céc dbi tuong st dung cong nghé tri tué nhan tao (Al) dé tao ra nhing
video hogic hinh dnh gid, sao chép chan dung dé tao ra cac doan video gia nguoi thén,
ban bé dé thye hién cic cudc goi lra ddo trye tuyén.

Phén Ién hinh thire lra déo tryc tuyén nay nhim t6i viée lira dao tai chinh.
Nén khi nguoi dén nhén dugce cic cude goi lién quan dén cdc ndi dung vé tai chinh
thi nén tinh tdo xdc nhin thém.

« Dau hi¢u nhin biér:
+ Thoi gian goi thudmg rit ngdn chi vai gidy.

+ Khudn mit thicu tinh cam xdc va khd "tro” khi néi, hodic tr thé trong ling ting,
khong ty nhién, hogic la hudng ddu va co thé trong video khong nhit quan véinhau..:

+ Mau da cha nhan vt lrong video bl thuong, dnh sang ky la va bong do khong
ding vi tri. Diéu nay c6 thé khién cho video ong rit gia tgo va khong tu nhién.



+ Am thanh cling [a mgt van dé ¢d thé xay ra trong video. Am thanh s& khong dong
nhat voi hinh anh, cé nhié¢u tiéng on bi lac vao clip hodc clip khéng c6 &m thanh.

+ Ngit gifta chirng, bao la mat sdng, song yéu... Yéu cau chuyén tién ma tai khoan
chuyén tién khong phdi ctia nguoi dang thuce hién cude goi.

o Bién plap phong tranh:

Theo do, néu nhéan dugce mot cude goi yéu cau chuyén tién gip, trude tién hiy binh
tinh va xdc minh thong tin:

- Lién lac truc ti€p voi nguoi than, ban be thong qua mot kénh khéac xem co ding la
ho céin tién khong.

- Kiém tra k¥ s0 tai khoan dugc yéu cau chuyén tien. Néu la tai khodn la, tot nhat la
khong nén tién hanh giao dich.

- Neu cude goi tr nguoi tu xung la dai dién cho ngdn hang, hdly gac may va goi truc tiép
cho ngén hang dé xac nhan cudc goi vira roi ¢o dang la ngdn hang thuc hién hay khong.

- Céc cudc goi thoai hay video c6 chat lugng kém, chdp chon Ia m§t yéu t6 dé ban
nghi ngd nguoi goi ciing nhu tinh xdc thuc cua cude goi.

3. Lira ddo “khoa SIM” vi chua chuan hoa thué bao

o Diauhiéu nhin dién:

Céc doi twong mao danh la can bd, nhan vién cta co quan quan ly Nha nudc
hodc nha mang go1 dién va thdong bdao sd dién thoai cua nguoi str dung sé& bi khoa 2

bR 11

chi¢u trong 2 tiéng vadi cac ly do nhu “chua ndp phat”, “thué bao sai théng tin™.

Sau khi yéu cdu cung cép thong tin, ching sé tiép tuc hudng dan nguoi ding
thue hién mot sd budce ticp theo nhu: thue hién cac ¢t phap sang tén d6i chu thong
tin s0 dién thoai, cui phap chuyén huéng cudc goi...

Khi da chiém duge quyén nhan cudce goi, cac ddi tugng s& ding nhap tng
dung vi dién LU, tai khoan mang x& hdi... cia nan nhan va khai bdo quén mat khéu
ding nhép, chon tinh nang nhéan cudc goi thong bao ma OTP. Tir do, ching dé dang
chiém doat tai khoan mang xa hoi, kiém soat chiém doat tién trong vi, tai khoan ngan
hang lién két vai vi dién tr.




v Bicn plaip plong trianh:

Dé phong trinh, ngudi dung nén chu dong kiém tra théng tin da chudn héa hay
chua théng qua cac cong cu, hudng din tir nha mang, Khong thuc hién theo cic yéu
cdu khi nghe cude goi tirsé dicn thoai la. Chi thuc hién theo cdc thong bdo cap nhit,
chuén hoa thdng tin tir cac kénh chinh thirc cua cdc doanh nghiép vién thong di dong
st dung cho muc dich nhin tin, goi dién thong bao dé nghi chudn héa théng tin thud
bao.

Ngudi dan cin biét thém théng tin chi tiét ¢ thé truy cép vao cdc trang web
hodc goi dién dén téng dai chim soc khich hang cua doanh nghiép di dong dé duoc
hd tro, hudng dan. P6i voi cde thué bao di bi khoa hai chiéu, nguoi dan phai dén
trye Liép cde diém giao dich cuia cac nha mang dé thyuc hién chuén hoa va mo khoa
lién lac lai.

4. Gida mao bién lai chuyén tién thanh ¢ong
v Ddéu hié¢u nhin dién:

Thua doan cua cic doi tugng Ilra ddo 1a mua hang sd luong 16n, sau dé vay
thém ti€n mét cta nan nhan rdéi chuyén khodan tra.

Cac dbi tuong dé nghi chuyén khoan theo hinh thite Internet Banking cho
nguoi ban hang. Nhung thuc chét 1a khong co viée chuyén tién that, ma cac dbi tuong
da ding mot s6 phin mém tao d ung bill thanh todn gia r6i dua cho nguoi ban hang
xem nham chimg minh 12 da thue hién viéc chuyén khoan. Cho dén khi cdc nan nhin
khong théy tai khoan bao c6 tién va nhén ra minh di bi lira, thi cac déi tuong da “cao
chay xa bay™

v Cdanlt bio:

D¢ trdnh bj lira dio, nguoi dan néu st dung giao dich qua tai khoan ngan hang
cin luu y ky héa don chuyén khodn, khong giao hang héa cho bit ky al khi chua
nhin duoc tién trong tai khoan ngn hang, ké ca khi ké gian cung cip hinh anh da
chuyén khoan thanh cong.

Vi hé théng cong nghé cua cdc ngdn hang, viée chuyén khodn 24/7, khach
hang s& nhin duge théng bao ¢ tién trong tai khodn. Ngu¢i tham gia giao dich nén
chor thong bdo da nhiin duge tién tr ngén hang thay vi chi tin tudng vao anh chup giao
dién chuyén tién thanh cong.
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Ngoai ra, hinh anh “giao dich thanh c¢ong” bi lam gia ¢é mdt so dic diém khac
v&i hinh anh tir ngan hang chinh thng vé mau séc, phong chit, thoi gian...

Luu y, khong cung cip tén diang nhép, mat khau ing dung, ma xac thuc OTP,
email... cho bat ky ai k¢ ca khi nguoi do tu xung la nhan vién ngéin hang, co quan
nha nudce.

5. Gid danh gido vién/nhin vién y t¢ bao nguwdi thin dang cip ciru

v Dau hiéu align biét:

Cic déi tuong lira dao tu xung la gido vién/ nhén vién y té, goi di¢n cho phu
huynh, hoe sinh thong b4o rang con em/ ngudi thin ho dang cip ciru trong tinh trang
nguy kich. Nhitng “thdy ¢6 gido tu xung” nay thay phién nhau goi dién thic giyc
cha me chuyén tién ciru con, néu khong hoic cham ndp tién thi con cua ho sé nguy
hiém dén tinh mang.

Trong truong hop ndy, céc doi tuong sir dung chiéu thirc danh vao tam ly, tinh
cam cua nan nhan, hinh thanh trang théi bit an, lo sg va hoang loan khi phu huynh
phai nghe tin ngudi than minh dang cﬁp ctru. D& hoan toan thao ting tim ly nan nhan
trong thoi gian ngdn, céc ddi trong thudng trinh bay khong rd rang, st dung nhiing
ngon W tiéu cuc nham kich dong cam xuc nhu nguy kich, bi thuong nang, co thé
khong qua khoi... Dang néi, mot sé dbi tugng con thude long thong tin vé trudng,
16p hoe ctia con, tén gido vién chi nhiém, thiy cé, hiéu trudng khién phy huynh nhét
thoi tin twong.

Mot s6 dau hiéu dang ngo vé ddi tuong lra ddo ma cac phu huynh can luu y
nhu cich xung ho khac thuong ngay, khong thé cung cép théng tin ¢é nhan clia minh
mdt cach ro rang, thoi gian goi dién vio gio nghi trua, gitra dém hay gio tan tAm...

o Bién phap phong trdanh

Vicc t6t nhit bdy gio la han ché chia sé thong tin, hinh anh ca nhén, con cdi,
danh tinh ctia minh 1&n mang xa héi. Cung vai do, nhitng dich vu ma minh dé ding
Ky ma khoéng con nhu ¢du nira nén duoc huy bo dé han ché bét viée cac don vi gil

thong tin ctia minh.

Ngoai ra:



- Khi nhan cdc cudc dién thoai, tin nhin ¢6 déu hidu bét thuong, ngudi dan
cin binh tinh xéc minh thong tin, xem xét mot cch tinh t4o, cin thén, khong voi va
trd 101 hay thuc hién theo ndi dung ma doi twong dua ra.

- Tuvét dbi khOng truy céip cac duong link, lién két trong tin nhin la hodc
khong 15 ngudn gdc. Khong dang nhép tai khodn ca nhéin vao nhiing dia chi nay.

- Khong cung cip thong tin cd nhén, sé dién thoai, sO chirmng minh thu (cin
cude cong dan), dia chi nha ¢, sd tai khoan ngan hang, ma OTP trén dién thoai ca
nhén... cho batky ai khéng quen biét hodc khi chua biét rd nhan than, lai lich.

- Céc 18 chire, cd nhén 6 thé tr uy cép vao congp thong tin khonggianmang.vn
dé tra ctu hogie phan 4nh t6i co quan chiic ning vé nhiing trudng hop nghi ngo lua
ddo trure tuyén.

- Trong truwong hop nghi vin d01 wong gia mao dé lira ddo, chiém doat tai san,
cin bdo ngay cho co quan cong an gan nhit dé duge hd o, xu ly kip thoi.

6. Chiéu tro lira dio tuyén ngwoi mau nhi
o Ddiu hiéu nhin biét:

Thu doan cua cdc ddi tuong 1a th(")ng qua mang xa hdi nhu Facebook, Zalo,
Tt:ieg,ram , cde dbi tugng lura dédo & két ban v&i phu huynh va moi tham gia tng
tuyén ngudi mau nhi cho hang thoi trang. Sau khi nan nhén “cén cau”, cac dbi tuong
lra ddo s€ dua vao mot group chat dé mai tham gia thi thach.

Thu thach cho cdc phu huynh. khi mudn con minh tham gia vao tng tuyén
“ngudi mau nhi” la chuyén khoan dé mua san phim hing hiéu, sau do cho con em
minh l[Am méu chup dnh dé gioi thiéu, quang ba sin pham trén mang xa hoi.

Thong thudong ban diu, ching tra hoa héng vil tién lam nhiém vu dé “kich
thich” phu huynh tham gia. Nhung, khi s6 tién chuyLn vao tai khoan ting cao, ching
x0a tung tich nham chiém doat s tién da chuyén

e Bién phip phong trani:

i uy duoce dat dudi cich thire hoat dong khong méi nhung nhing chiéu tro lira
ddo ndy van ngang nhién xudt hién trén mang xa hoi g;l}’ tam Ii hoang mang cho phuy
huynh. Loi dung long tham cua ngum bi hai khi chi cin thuc hién nhiing thao tac
don gidn ma cting ¢6 thé kiém ra tién. Nan nhan vi nhe da, chi thdy dwoc cai loi trude



mat ma de dang dinh bay lra ddo. D¢ phong tranh Itra ddo va nhitng hau qua déng
tiéc xdy ra, nguoi dan can luu v:

+ Khong cung cap nhiing thong tin ca nhan cho nguoi la, nguoi khong quen
biét trén khong gian mang; khong két ban, khéng vao cdc nhom Zalo, Iacebook,

Telegram. .. khong quen biét.

+ Dic biét cin (rong ddi v6i cdc chuong trinh tuyén mau nhi trén khong gian
mang va han ché gai hinh anh ctia con nhim phong ngira dbi tuong loi dung véi muc
dich xAu. Truong hop cin thiét dé tham gia tuyén mAu nhi phy huynh nén dé nghi dugc
gip mat truce tiép dé phong tranh cac chiéu trd kra ddo qua mang. Déc biét khong lam
viée vai nha tuyén dung nao ma yéu cdu tng vién phai chuyén tién, ndp tién trude.

+ Nén kiém tra tac gia, doc k¥ ndi dung dé x4c dinh thoéng tin that hay gia; tin
tie gid thuong s€ bi 16i chinh ta hoiic ¢6 b6 cuc 16n x0n, cac hinh anh, video trong
tin gia thuong bi chinh sia, cit ghép, thay ddi nodi dung, ngay thang cua sy kién
thuong bi thay doi. Cac tai khoan dang tai thong tin néu la tai khoan ao, thong tin
lién h¢ khong ro rang, khong xac dinh dugc dinh danh thi kha nédng cao déu lap ra
véi muc dich lua dao.

+ Chi thue hién giao dich chuyén tién khi xdc dinh chic chin dinh danh coa
ngudi minh trao déi va tuyét doi khong click vao nhitng duong link la. Ngoai ra,
ngudi dan nén cip nhét kién thic thudong xuyén vé cac phuong thirc thu doan lura
dao truc tuyén mai ma cic loai toi pham thuc hién va nén luu y ring c4c co quan
chuc ning va nha cung cip dich vu khong bao gid goi dién yéu cau, hd tro ngudi
dung thue hién cac hudng din truc tuyén trén mang.

7. Gia danh cic cong ty tai chinh, ngiin hang thu thip thong tin

e Ddu hiéu nhin biét:

Thi doan lira dao cua cae déi twong 1a danh vao tdm ly ctia nhiing nguoi dang
cén tién kinh doanh, tidu xai, mudn duoc vay véi sb tién 16n nhung lai gip kho do
dinh no xiu hodc khong du diéu kién vay von tai cac to chire tai chinh. Tur do, cac
ddi trong mao danh mot sb ngan hang va cac cong ty tai chinh cé that tai Viét Nam,
tao lap website, mg dung, chay quang cao thong qua cdc nén tang mang x4 hoi dé
chao moi cho vay tin chip voi 1ai sudt dic biét thap.



Céc dbi tuong ltra déo tao 1ap hang nghin tai khoan facebook véi cic ngudn thong
tin gia, tham gia vao cac hdi nhom, didn dan, dang bai quang cdo cho vay tin chip voi
lai sudt thip (chi 1%/ thang), thu tuc vay don gian, khong cin gap truc tiép; ng xdu vin
vay duge; khong thé chdp, khéng thdm dinh, chi cin Chimg minh nhén dan hogic Cén
cude cong din va ¢ 1ai khodn ngan hang/thé ATM 1a ¢6 thé vay dugc tién...

Khi co nguoi vay ti€p cén, cic doi twgng s€ dan du, yéu cau nguoi vay cung
cip thong tin cd nhén, nhu: ho tén, sb dién thoai, anh chup CMND/CCCD, anh chup
chédn dung... phuc vu lam hd so vay.

Sau khi du ngudi vay chuyén tién phuc vy ho tro xac minh, duyét khoan vay,
cde di tuong tiép tuc vién din hang loat cac ly do khoan vay khong dugce giai ngan
xudt phat tir 181 khai hd so ctiia ngudi vay (nhu khai sai (én ngudi hudng thy, déi cach
viét 1&n nguoi huong thy tir chir in thudng sang in hoa, khong du diéu kién vay, thira
hodic sai mét s6 trén s can cude cong dan...). Tir do, ching yéu cdu ngudi vay phai
ndp thém cac khodn tién dé bao dam khoan vay hodc khic phuc 16 hé théng; hira
hen s& hodn trd lai s6 tién da gui cho khach hang sau khi khodn vay duge gidi ngan.
Tuy nhién, khi ngudi vay chuyén tién vao sb tai khodn ctia cac dbi tugng cung cép,
cdc dbi tuong s@ lap tie chiém doat va ngét lién lac.

Vi tha doan lira déo tinh vi trén, bi hai khéng nhirng bi mét tién ma con bi
mét toan bd thong tin danh tinh ¢4 nhan, tiém dn nguy co tiép tuc bj loi dyung dé phyc
vu cho cdc hoat dong vi pham phép ludt khéc, vi du nhu: dang ki SIM khong chinh
chu, dang ki mo tai khoan ngén hang, vi dién tir phuc vu cdc hoat dong ltra ddo, rira
tién, cd do true tuyén. ..

« Bi¢n phap phong trdanh

Trudge thu dogn ltra ddo tinh vi, ¢6 nhiéu dién bién phirc tap trén khong gian mang,
nguoi déin can:

- Cha dong ning cao y thic cdnh gidce trude cac tha doan lra déo chiém doat
tai san. Khi ¢6 nhu cau vay tién, can lién hé truc tiép véi cdc t6 chire tin dung, chi
nhdnh ngan hang d¢ dugc tu van, hudng din lam thi tue vay von.

- Cinh gide, tim hiéu k¥, xde thue chinh x4c cong ty tai chinh, tu vén vién trude
khi tién hanh cdc thu e vay tién bang cdch: kiém tra ma sd thué, dja chi, nguol dai
din cdng ty, goi dién thoai dén cdc sd dudng diy nong, chdm soc khach hang cuia cac



cong ty, kiém tra k¥ cac dudng link trang web trudce khi truy cap. Nén tu van thém y
kién ctia ngudi than co nhidu kinh nghiém trudce khi lam cdc tha tuc vay.

- Khong cung cip bit ky théng tin ca nhdan (Ching minh nhén dan/Céan cudc
cong dén, dia chi, hinh dnh nhin dién khuén mat...) khi chua xdc dinh chinh xac
website, ing dung va danh tinh tu vin vién.

- Tuyét doi khéng cung cdp thong tin tai khoan ngan hang, ma OTP duoc gui
vao hom thu, di€n thoai di ddng cho cac doi tugng. Khong chuyén tién vao tai khoéan
cd nhan ma cdc doi tugng la cung cip, du dé.

- Nhanh choéng trinh bdo co quan Céng an noi gan nhét khi phét hién tha doan
mao danh, Itra dao chiém doat tai san hodc bi mao danh, ltra ddao chiém doat tai san.

8. Cai cam dang dung, link quang c¢io ¢o bae, ca do, tin dung den...

o Ddaw hiéu nhan biét:

Loi dung tinh ning cho phép ding thong tin cua trang web nhu dang hoi dép,
dién dan, tai tap tin, cac déi tuong xdu dua quang c4o 1én. Céc ung dung vay tién truc
tuyén hay cdc link quang cdo co bac, ca do thuong dugc quang cao rong rdi trén cac
trang web vai nhiing tiéu dé thu hit nhu “Khéng cdn thé chdp, 1di sudt khéng dong”,
“Vay siéu toc, nhdn tién sau 30 phit, 1@i sudt thdp, nhdn tién ngay”... hodc nhin tin
qua sé dién thoai kém theo dudng link dén Gmg dung... Ngudi ¢ nhu cu tham gia
chi can 4n (click) vao nhiing trang quang céo, tai cic ing dung vé may tinh hoac dién
thoai théng minh, nhép cac théng tin ca nhén, s tai khoan ngan hang nhan tién, dnh
ching minh nhéan dan, anh ca nhan va 61611g y cho truy cép vao danh ba cd nhén...

Thuc 1€, cac app vay tién bién twéng nay thudng mao danh hodc gia mao la
mot cong ty dé gdy dung long tin ban dau doi vdi nan nhan, nham dén nhitng nguoi
nhe da cd tin, thicu canh gidac/hicu bict doi voi cac tan cong lira ddo qua mang.

Ngoai ra, khi nguoi ding dong y cip quyén truy cdp danh ba, hinh anh thi céc
ang dung nay cling s€ sao luu dugce cdce théng tin s6 dién thoai ¢6 trong danh ba ciing
nhu cde hinh anh duoc luu trong dién thoai. Chinh vi vy, céc dbi tugng ltra dao da
c¢6 dugc thong tin dé de doa, lam phién nan nhan va nguoi thin cua ho. Céc diéu
khodn, chinh sach ctia cdc app nay ciing chira cac ndi dung bét loi cho nan nhan, bao
g6m thoa thudn bude nan nhin chﬁp nhéan moi hinh thtc thu hdi no, bét chﬁp do la
cac hinh thiic de doa, khiing b mang, boi nho danh dy nan nhan.




o Biénphap plhong tranh

NEu céan vay tién, ban nén tim dén cdc t0 chire cho vay uy tin nhu ngén hang,
hodc cde cong ty tai chinh hgp phap.

Tuyét doi khong cung cap bat ky thong tin cd nhin, tai khodn ngin hang trén
cac trang web va Ung dung khong tin cdy.

Khi cai dat bat ky (g dung nao, dic bi€t li€n quan dén tai chinh, ban nén xem
xét ciin than cac quyén ma img dung yéu ciu ciing nhu doc k¥ cde diéu khodn, chinh
sach ctia img dung nay. Néu phdt hién cé diém ddng ngd, haly hiy cai dét tmg dung
ngay lép tic.

Néu phat hién bat ky (mg dung, website ¢6 ddu hiéu lira ddo nio, ban cling ¢6
thé bdo cdo vdi NCSC tai dia chi hips:/canhbao.khonggianmang.eov.vn

Theo doi va cap nhilt cdc thong tin, tinh hudng, dau hiéu vé lua dao tryce tuyén
tai Cong khong gian mang quoc gia (khonggianmang.vn)

9. Gid mao cac trang théng tin dién tir co quan, doanh nghiép (BHXH, ngin
hiang...)

Cung véi su phat rién manh m& cua céng nghé thong tin, cac ddi twong xdu 6

thé thue hién vige 214 mao mot trang web khi co cic kién thic nhu mot 14p trinh vién.

Cac doi tugng nay cd theé tao trang web ¢o6 giao dién gin gidng trang web cua
co quan, doanh nghi¢p tir hinh anh, giao dién va ndi dung dé nguoi dung nham tudng
1d trang web ctia don vi cung cap.

Sau do, cic doi twgng st dyung tin nhin gida mao thuong hiéu vai cae ndi dung
yéu cau ngudi diing phai truy céip vao lién két gia mao, khai bao théng tin ca nhan,
tar khoan ngan hang va tir d6 thye hién hanh vi danh cép, chiém doat thong tin di
liéu nguot dang, lira ddo. Mot s6 dia chi da timg duge cdce doi tugng st dung déu ¢o
duong dan dén c6 dinh dang bat thudpg nhu 1a vn-cbs.xyz, vn-ms.top. ..

v Ddu hiéu nhin biét website khong an toan
- Dudng dan URL tén th’mh dia chi cua trinh duyét phai duoc b’at dau bdng
“hups /7" va ¢6 mét biéu twgng & khéa trén thanh dia chi (Luu y rang, 6 khoa phai

Xudt hién ¢ thanh dia chi trinh duyét chu ldmng phai trong ndi dung cua website).
Diéu nay chimg 16 website da duoc bao vé boi Secure Sockets Layer (SSL), mot
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giao thire ma hoa gitup dam bdo thong tin dugce trao déi mot céch an toan thong qua
mot chimg chi s6 SSL duge tin cdy. Nén nh¢ ring, néu cum tir hitps:// chuyén sang
mau do va xuat hién biéu tuong & khoa bi danh déu chéo, tuc 1a ¢6 thé website ma
ngudi ding truy cdp vio dang st dung chimng chi s6 SSL hét han hodc duge cip boi
mot ngudn khéng dang tin cdy.

- Céc tén mién cdp cao nhét (Top Level Domain — TLD) phd bién ma nguoi
ding thuong quen thude, vi du nhu tén mién cdp cao nhdt ding chung

gTLD): .com, .net...; hay tén mién cip cao nhit cia qude gia (ccTLD): .vn, .cn...

thuong s& an toan hon cdc URL ¢ TLD la, tuy nhién ddy chi 1a mot ddu hiéu va
ngudi ding khong thé chi dua vao mdi chi tiét nay dé danh gid vé trang web la c¢6
an toan hay khong.

- Nhitng website khong dang tin cily va kém an toan théng thudng khong dugc
chu trong nhiéu vé noi dung, déng thoi thong tin ding tai kha ciu tha, sai 16i chinh
td nhiéu,... Nguyén nhén do cic website lira ddo thuong khong c6 thoi gian ky cang
dé kiém duyét va chinh stra céc ndi dung.

- Cac website ltra ddo thuong sé€ xuét hién nhiing canh bdo, de doa hoic cic
chuong trinh tring thudng hip dan véi nhidu phin qua c6 gid tri ngay khi ngudi
dung truy cdp trang, muyc dich 1a dé danh lira va du dd ngudi diing truy cap vao céc
thong tin quan trong nhiim dénh cp dit liéu ca nhan, hogc diéu hudng truy cdp dén
nhiing website khdng an toan khdc ¢6 chira mi ddc hai.

- Doanh nghiép mudn kinh doanh hop phap trén website bt budc phai khai bao
tén mién va trang web véi B6 Cong Thuong (cic website ban hang hay san thuong
mai dién tir, vi du nhu sendo.com, tiki.vn hay shoppee.vn,...). Vi thé, néu cudi trang
chua cé logo cua Bo Cong Thuong thi day la mot website mai duge tao ra va chua
¢ do an toan hay dang tin cdy.

- Khi nguoi dung vira truy cdp website ma dd yéu cdu cung cip nhiing thong
tin ca nhan nhu dia chi nha, sé dién thoai, s6 CMND/CCCD thi nén canh gidc va
khong thue hién theo yéu céu.

v Bién phap plhong trdanh
- Kiém tra dja chi URL: Ludn ki¢m tra URL cuia trang web trudc khi cung cip
théng tin ¢4 nhan. Hiy chiic chiin ring dia chl URL chinh xac va tuong g voi trang
web ma ban mong mudn truy cép.

- St dung trinh duyét an toan: Str dung trinh duyét web ¢6 tinh ning bao mét
cao va cap nhdt phién ban mai nhét. Cac trinh duyét nhu Google Chrome, Mozilla
Firefox va Salari thuong ¢6 cdc co ché bdo mat tich hop giup ngin chin truy cdp
vao trang web ddc hai.




- Kiém tra két ndi an toan: Khi truy cép véo cic trang web yéu cdu cung cip
thong tin nhay cam, haly dam bao ri‘mg két ndi 12 an toan bﬁng cich kiém tra xem
trang web ¢6 ching chi SSL hop 18 hay khong. Biéu twong & khoa va "https" ¢ diu
URL 1a mot déu hiéu cia két ndi an toan.

- Cdn thin v6i email va lién két: Trédnh nhédp vao lién két trong email khong
xéc dinh hodc khong mong mudn. Kiém tra ngudn gde cia email va dam bao ring
no 1a dang tin cdy wude khi tiép tue. Néu ¢ lién két, hay kiém tra xem dja chi URL
¢d khop voi trang web muc tiéu hay khong.

- Han ché cung ¢ip théng tin ¢ nhan: Chi cung cp thong tin ¢d nhan nhay
cam trén cdc trang web ddng tin cdy va an toan. Tranh cung cdp thong tin cé nhan
nhu mét khau, so thé tin dung, ma OTP hodc tai khodn ngan hang trén cic trang web
khong xdc dinh hodc khdng dang tin,

- Str dung phin mém bao mat? Cai dat va duy i phan mém diét virus, phén
mém chdng doc, wong lira va céc céng cu bao mat khac trén thiét bi cta ban. Cap
nhit ching thudng xuyén dé bao vé chong lai cdc moi de doa maéi nhat.

- Do tao va nhéin biét: Hay tu trang bi kién thirc vé céc phuong phap tan cong
phishing va nhan biét cdc ddu hiéu nhan biét trang web lira d4o qua tinnhiemmang.vn
hodc nese.gov.vn. Theo ddi va cdp nhit cic théng tin, tinh hudng, du hi¢u vé lira
dao truc tuyén tai Cong khong gian mang quéc gia (khonggianmang.vn)

- Gitr tinh tédo va canh gide: Ludn gitr mot tinh than canh gidc khi truy cdp vao
cdc trang web va giao dich truce tuyén. Hay tin vao cam giac cuia ban va khong bao
gidy cung cip thong tin ¢d nhin néu ban cé bat ky nghi ngd nao vé tinh xéc thuc cia
trang web do.

- Kiém tra ddnh gia va phan hoi: Trude khi thue hién giao dich hodc cung C'flp
thong tin ¢d nhan, hay kiém tra cdc danh gia va phan hoi tir ngudi dung khic vé trang
web do. Néu ¢ nhidu phan hoi tidu cuc hodc canh béo vé lira dao, hily tranh truy
clip vao trang web do.

- Str dung cic phuong phap xdc thue bd sung: Néu c6 san, hiy st dung cdc
phuong phdp xéc thue bd sung nhu xdc thue hai yéu t6 hodc st dung ma OTP (One-
Time Password) dé bao vé tai khoén cla ban. Diéu nay lam ting cudng bao mit va
kho khin hon déi véi ké tén cong phishing.

- Dimg d¢ tin vao thong bdo dot xuat: Cén thin véi cac thong bdo dot xuit yéu
cau cap nhit thong tin ¢a nhan hodc yéu ciu thay d6i mat khiu. Ké tén cong phishing



thuong st dung chiéu nay dé lira ddo ngudi dung. Ludn truy cdp vao trang web chinh
thtic ctia dich vu va thuc hién cdc thay doi thong qua do, thay vi truy cdp qua lién
két trong email hodc thong bao khong xac dinh.

- Béo cdo cac trang web phishing: Néu ban phat hién mét trang web phishing,
hily bio céo cho nha cung cép dich vu truc tuyén hodic co quan chiic ning cé tham
quyén dé ho co thé dbi pho vai tinh hudng dé va ngan chin ngudi khéc tré thanh nan
nhan tiép theo.

10. Phat tin tin nhin gid mao thwong hi¢u (SMS Brandname)

e Dau hiéu nhin biét:

Tinh trang tin nhin SMS Brandname gia mao phén 16n xuét phat tir viée céc
doi tuong st dung tram phat song BTS gia mao dé gui hang loat tin nhén lira ddo téi
ngudi dang vai muc dich nham chiém doat tai san.

Céc dién thoai vdi tinh niing tu dong két ndi vao cac tram BTS ¢6 cudng do séng
manh, do co ché nay nén cac may dién thoai tu dong két ndi vao tram BTS gia dang
phat 2G & gin. Cée dbi twong dem thiét bi 1én 6 t6 hodic xe may dé di chuyén dén nhiing
noi déng ngudi, phat tan tin nhin t6i nhiing thué bao két ndi vao tram BTS gia.

M3 thiét bi BTS gid c6 thé phat tén téi may chuc nghin tin nhin/1 ngay. Day
la thu doan tan cong khai thac diém yéu xéc thuc ciia mang 2G. Pén nay vin chua
c6 giai phap ky thudt nao dé ngan chin triét dé duoe nguy co ndy. Theo thong tin ghi
nhan, cac thiét bi duoc st dung dé tao tram BTS gia la cac thiét bi tr6i ndi vao Viét
Nam khong qua thi truong chinh ngach.

o Bién phap phong trdanh

P¢ chi dong ngin chiin tinh trang nay, ban thin mdi nguoi dung cling phai
trang bi ddy du cac kién thire, théng tin lién quan dén céc hinh thire mao danh thuong
hi¢u. ddng thoi tham khao cac khuyén cdo tir Cuc An toan thong tin dé phong tranh
sip bay lira dao.

I. Luu ¥ ring cac ngan hang, don vi cung cdp dich vy, nha san xudt,... thuong
s& khong yéu céu khach hang cung cdp thang tin ci nhén thong qua SMS, email,
phidn mém chat.... Boi vily, viée xudt hién cée tin nhin c6 ndi dung yéu cdu cung cip
thong tin ca nhén la diéu bat thuong. Hay doc k¥ ndi dung tin nhén, kiém tra céc 16i




chinh ta, xem xét mot cdch tinh tao, ¢in thin, khong voi va trd 11 hay thuc hién theo
noi dung trong tin nhin.

2. Tuyél doi khong truy cép cac dudng link, lién két trong tin nhdn la hodc
khong ro nguon goc. Khong dang nhdp tai khoan cd nhin vao nhitng dia chi nay.

3. Khéng cung cdp t&n, mat khiu ding nhip ngén hang truc tuyén, ma xac
thue OTP, sé thé ngdn hang qua dién thoai, email, mang xd hoi va cdc trang web.
Chi sir dung dich vu ngan hang dién tr thong qua website chinh thire ctia ngén hang,
co thé lign hé voi tdng dai ngan hang dé ldy thong tin trang chinh thic. Cdc website
chinh thirc ca cée td chic ngin hang thuong st dung giao thic https va két thic
bang dudi .vn.

4. Khi nhén duge cée tin nhin ¢é ddu hidu bit thudng phai lién lac ngay voi
don vi chu quan cta brandname thong qua hotline. Ludn goi dién thoai kiém ching
1én cong ty, t6 chire, ngdn hang ¢ lién quan, bang cich tim thong tin lién hé phong
cham séc khach hang ctia ho dé héi ho xem ¢6 phai trang web, ting dung 1a cta ho
hay khong!

5. Ngoai ra, rong trudng hop phat hién lha ddo, ngudl dung cling can luu lai
cac bang chimg, thyc hién phan dnh t&i Doanh nghiép vién thong qudn ly thué bao
dé yéu ciu xir ly; bén canh d6 cung cép cic bang chiing da ¢6 t6i cac co quan chirc
ning ciia Bo Cong an noi gin nhat d& nghi xt 1y vi pham theo ding quy dinh cia
phap luat.

6. Theo doi va cip nhat cde thong tin, tinh hubng, dau hiéu vé Ira déo truc
tuyén tai Cong khong gian mang qudc gia (khonggianmang.vn). Néu phat hién diu
hiéu lira ddo, hiy gii phan dnh vé dia chi cua Trang canh bdo an toan thong tin Viét
Nam https://canhbuao.khongeianmang.gov.vn,

11. Lira ddo ddu tw ching khodn quée t&, tién do
Nhin dién san dau tu chirng khoan quéc lé, giao dich vang, ngoai héi, tién do,
bit dong san, kinh doanh da cAp c6 muc tiéu quang céo, 16i kéo sb luong 1on nguoi
tham gia diu tu va ¢o nguy co lira ddo chiém doat tai san 1a rdt quan trong dé béo vé
minh va trdnh roi vao cdc cam biy i chinh.
Dudi day 1a mot s6 dio hidu aé nhin dién:



- Loi hira qué cao: San dau tu lira dao thudmg hira loi nhudn vugt trdi, khong
thé tin dugc va qué cao so voi thi truong thuc té.

- Thiéu théng tin minh bach: San khong cung cip diy du thong tin vé cong ty,
gidy phép hoat dong, lich st giao dich va nhan sy quan 1y.

- Yéu ciu chuyén tién trude: San yéu cau ngudi tham gia chuyén khoan tién
trude khi bat diu giao dich, thudng la dudi hinh thac phi dang ky, phi tham gia hoac
tién ky quy.

- Thiéu su kiém sodt va giam sat: San khong cé sy kiém sodt tlr cdc co quan
quan ly hodc khong dugc cip phép hoat dong ding quy dinh.

o Bién pldp phong tranh:

- Tim hiéu vé hé thong bao mat: PSi véi cac san giao dich va cdng ty truc
tuyén, hay tim hiéu vé hé théng bdo mat va co ché bao vé thong tin ca nhan va (ai
sdn cua nguoi dung.

- Banh gia (i nguoi ding khac: Tim hiéu va danh gia tir ngudi dang Khéc vé
trdi nghiém ctia ho voi san giao dich hodc cong ty ma ban quan tam.

- Canh gidac v6i mie phi va chi phi: Hay cin trong voi cac khoan phi va chi
phi khéng 1o rang hofic qua cao so vai thi truong thong thudng,

- Than trong véi cac 1o1 moi gidi thidu: Hay cin trong khi ngudi khac dé nghi
hodc gidi thiéu cac hoat dong dau tu ma ban khong biét gi vé.

- Néu ¢o6 nghi ngd, hily tim kiém su tu vin chuyén gia: Néu ban khong chic
chin vé mot san giao dich hogic cong ty, hdy tim su tu vén tir chuyén gia tai chinh
hodc ludt su dé dam béo rfmg; ban dua ra quyét dinh théng minh va an toan.

Luu v rang viée nhin dién va phong ngira lira dao la rat quan trong. Hay ludn gitr canh
gidc va chi tin tuong vao cic nén tang va san giao dich ¢ uy tin va dugce xac thuc.

12. Lira dio tuyén dung CTV online

Hién nay, hinh thic lita dao phd bién nhét van 1a lira tuyén cong tac vién "viéc nhe
luong cao” - gid mao cdc trang san thuong mai dién tr nhu Tiki, Shopee, Lazada va
cac thuong hicu 1én dé chiém doat tai san ctia cac nan nhan. Khodn tién cac doi tuong
ltra chiém doat dugc (r hinh thic nay thudng tir vai triéu dén vai tram tri€u dong,.

s Dau hiéu nhin dién va bién phap phong trinh:

- Yéu cau tam Gng tién: Néu ban duge yéu cau nép mot khodn ti€n tam ung trude
khi bt diu cong viée. hiy canh gide. Lua ddo thudng st dung chiéu nay dé chiém
doat s tién ctia ban ma khong cung cp cong viée thuc té.



- Yéu ciu théng tin 1ai khoan ¢ nhan; Lira dao ¢ thé yéu cdu ban cung cép théng
tin tai khoan ¢4 nhan, bao gbm sb thé tin dung hodc théng tin ngin hang, vai ly do dé
thue hién thanh todn hodc tao tai khoan. Hay ludn canh gidc va khong chia s¢ thong
tin nhay cam clia ban vai bat ky ai ma ban khong tin tuéng hodic khong biét ro.

- Trang thanh todn don hang khéng an toan; Kiém tra xem trang thanh todn don
hang ¢6 di cac biéu tuong bio mét nhu khoa SSL hay "https:/" trude URL khong.
Néu trang khéng ¢6 cde biéu tugng ndy, do ¢6 thé 1a ddu hiéu ctia mot trang web gia
mao va thong tin cla ban cé thé bi danh cép.

- Quang cdo ¢ong viée qud hip din va d& dang: Lira ddo thudng hia hen cong
vige co thu nhdp cao va dé dang, ma khong yéu ciu ky nang hay kinh nghiém dic
bigt. Hay can than vai nhitng dé nghj qua muc hip din va danh gia ky trinh do cia
ban trudce khi tham gia.

- Thiéu thong tin cong ty hodc khong co thong tin lién hé: Kiém tra thong tin vé
cong ty hodc ngudi tuyén dung. Néu khong co thdng tin 13 rang hodic khong ¢ thong
tin lién hé, d6 ¢6 thé 1a ddu hiéu ctia mot hoat dong lua dao.

- Thiéu hgp dong hodc thod thudn rd rang: Khi tham gia vao mot chuong trinh
tuyén cOng tac vién, hay yéu cdu va doc ky hop déng hodc thoa thudn lién quan. Néu
khong ¢6 hop dong hodc thoa thudn rd rang, ban ¢6 thé gip rii ro bi ltra dao.

- Kiém tra vé& danh gia va phan hdi tiéu cue: Trao dbi véi nguoi dung khac va
tim hiéu vé kinh nghiém cta ho voi chuong trinh tuyén cong tac vién ma ban quan
tdm. Néu ¢6 nhiéu phéan hdi tiéu cuc hodic ddnh gid khong tot, hiy can nhic trude
khi tham gia.

13. Danh cﬁp tai khosin MXH, nhin tin lira dio
o Diiu hi¢u nhin dién va bién phdp phong tranh:

- Tin nhan hodc email dang ngd: Néu ban nhan duge mot tin nhén hodc email
tr mot ngudi ban trong danh séch ban bé yéu céu cung cdp thong tin ca nhin nhay
cam, yéu ciu chuyén tién hodc thyc hién hanh dong khén cip, hiy canh gidc. Dic
bigt, néu tin nhiin ¢6 chira cae 16i khdn cdp, de doa hotic yéu cdu khong phit hop, hiy
kiém tra lai xem ¢ phdi tin nhin thuce sir ttr ban bé cua ban hay khong.

- Sur thay doi dot ngot trong ngdn ngit hodie phong cach viét: Néu tin nhin tir
ban bé ¢6 sy thay doi dot ngdt trong cdch viét, wr ngir khong gidng vai phong céch
théng thudng hodic ¢6 chira cdc 101 1€ la lung, cdn thin hon.



- Duong link dang ngo: Kiém tra duong link duoce chia sé trong tin nhan. Néu
dutmg link ¢o dau hi¢u déng ngo nhu URL khdng phd bién, thiéu ky ty an toan
(https://), hodc diéu hudng dén cac trang web khong rd ngudn gde hodc dang ngo,
hay tranh nhip chudt hodc truy cip vao duong link do.

- Yéu cdu cung cép thong tin ¢4 nhan hodc théng tin ding nhip: Luu ¥ ring
ban khong nén cung Cflp théng tin cd nhin nhay cam hodc thong tin dang nhap (tén
ding nhap, mat khau) théng qua tin nhin hodc email. Lira ddo thudng st dung chiéu
nay dé chiém quyén diéu khién tai khoan cua ban.

- Xdc minh théng tin: Néu ban nhan duoc mot tin nhiin hoic email dang ngd
tlr mét nguoi ban, hiy thir lién hé truc tiép véi ho thong qua céc phuong tién khéc
(dién thoai, tin nhin, email) dé xac minh xem tin nhin doé cé phai ttr ho hay khong.
Ping st dung thong tin lién hé duoe cung cip trong tin nhan ding ngd dé xéc minh.

- Bdo cdo va canh bdo: Néu ban nhén thdy bét ky déu hiéu lura dao nao, hiy
bdo cdo ngay ldp tire cho ngudi ban bé bi anh hudng va thong bao vy viéc cho nén
tang mang xa hdi hodc dich vu email dé ho co thé thuc hién bién phap can thiét.

Néu ban/ nguoi thdn gap phai bét ky dau hiéu nao nhu trén, hily thue hién cc
bién phap sau:

- Thay ddi mat khiu ngay lap tic cua tai khoan MXH va st dung m§t mat
khau manh, bao gém cé chir hoa, chii thuong, sdva ky tu déc biét.

- Béo céo su cb thong qua MXH hoic céc lién hé khic nhu dién thoai, email.

- Thong bio cho ban bé va ngudi than trong danh séch ban bé ctia ban vé tinh
hudng va canh bao ho khong nén tin tuéng hodc phan hdi vao nhitng tin nhin lira dao.

Ngoai ra, hdy ludn gitr canh gidc va tudn thu cac bién phdp bao mét co ban
nhu khéng chia sé thong tin ¢d nhan va mét khiu véi bat ky ai, khong bam vao cac
lién két khong 13 ngudn gdc hodc tin nhin ding ngd, va cap nhat phﬁn mém bio mit
dinh ky dé tranh cdc 16 héng bao mat.

14. Gia danh co guan cong an, vién kiém sat, toa 4n goi dién lira dio
o Ddiu hidu nhin biét: :

D61 twong gia danh co quan ¢ong an, vién kiém sat, tda dn dé goi dién him
doa va lira dao thuong sir dung cac chiéu (rd va phuong phap nhim Iira dio va chiém
doat tai san ctia nan nhan. Dudi day 1a mot sé ddu hiéu nhan dién:

- Sur dung sO dién thogi 214 mao; péi tuong s€ su dung s6 dién thoai gid mao,
cé thé hién thi s dién thoai clia co quan ¢éng an, vién kiém sat hodc tda an trén man
hinh dién thoai ctia ban. Hay lvu y ring co quan chinh thirc s& khong sir dung sb
dién thoai gia mao hodac gia danh.



- De doa va dp lue tim ly: DI twong sé sir dung cde cach thire de doa, 4p luc
tam ly nhu khfmg ché, hiim doa, néi dbi vé viée ¢o lién quan dén céc vy an dang didu
tra dé tao ap luc va danh vao s¢ hai cua nan nhin.

- Yéu cau chuyén tién hodc thong tin ca nhan: Déi tugng s€ yéu cdu ban
chuyén tién vao mot tai khoan cu thé hodc cung cép théng tin ca nhan nhu sé thé tin
dung, sb can cude cong dan, ma s& bao mét va cic théng tin nhay cam khac. Diéu
nay nham muc dich chiém doal tai sén coa ban.

- Tao ap lyc thoi gian: DI tuong thudng tao ap luc thoi gian cho ban, tuyén
bd ring hanh dong phéi duge thue hién ngay lap tire dé tranh hdu qua nghiém trong,
Ho s¢ c¢d ging thuyét phuc ban ring khong c¢6 thoi gian dé suy nghi hay tham khéo
nguoi khac.

v Bién phip pliong tranh:

D& phong chdng va bdo vé minh khoi cée hinh thire 1ra ddo nhu trén, hdy ap
dung cdc bién phap sau:

- Gilt binh tinh va khéng bi danh lira bai dp luce tam ly va de doa.

- Xadc minh thong tin: Hay tu xdc minh danh tinh va thdng tin cua nguoi goi
bﬁng céch goi lai vao s dién thoai chinh thire cta co quan do hodc lién hé truc tiép
vol co quan qua cac kénh chinh thire.

- Khéng cung cip thong tin ¢ nhin hay tién bac qua dién thoai, email hodc
cdc phuong tién truyén thong khac.

- Béo cdo sy viée: Néu ban nhin duge cude goi de doa hodc nghi ngd ¢o diu
hi¢u ltra ddo, hily théng béo ngay cho co quan cong an dia phuong dé duoce hd trg
va tu vin.

Céc co quan quan ly nha nuéce ¢ khong yéu ciu ban chuyén tién hodic cung
cip thong tin nhay cam qua dién thoai mot cach dot ngot ma khong co van ban thong
bao trude.

15. Rao ban hang gid hang nhai qua san thuwong mai dién o
« Diiu hiéu nhin dién: ‘
Déu hiéu nhan biét cac hoat dong thuong mai dién tu, rao ban hang gia va
hang nhai trén mang xa hdi va cdc san thuong mai dién tr ¢6 thé bao gdm:
- Gia qué ré: San pham dugc rao ban véi gid cuc ky hip din, thuong ré hon
rdt nhiéu so voi gid thi truong. DAy ¢o thé 1a ddu hicu cua hang gia, hang nhai hodc
gian lan,



- Thiéu théng tin san pham: Ngudi ban khong cung cdp da thong tin chi tiét
vé san phim, nhu thong 6 ky thuat, ngudn goe, chat lugng, théng tin vé nha cung
cap va bao hanh.

- 86 lugng giGi han va ap luc mua hang: Nguoi ban ap dat ap lyc mua hang
nhanh chéng bang cach khuyén khich mua hang ngay lap tirc véi ly do rang hang
chi ¢6 s6 lugng giGi han hodc dang c6 nguy co hét hang.

- Ddnh gid va nhan xét khong tu nhién: San pham nhan duge danh gia va nhan
x€t tich cuc mat cach qua mure, khong ty nhién hodc khong cé dang tin cdy. Day co
thé 12 mot chiéu (6 dé tao long tin va thuyét phuc ngudi mua.

- Phuong thirc thanh toan khong an toan: Ngudi ban yéu cdu thanh todn bing
cdc phuong thirc khéng an toan, ching han nhu chuyén khoan truc tiép qua ngan
hang, thanh toan bing vi dién tir khong ro ngudn gde, hodic yéu cdu cung cip thong
tin thé tin dung mot cach dang ngo.

- Tai khoan ngudi ban khong dang tin: Kiém tra tai khoan cta nguoi ban (rén
mang xa hoi hogic san thuong mai dién tir. Néu tai khoan khong dang tin, véi it hoic
khong cé thong tin ca nhin, hoat ddng méi hodc khong c6 danh gia, dé céd thé 1a mot -
dau hi¢u cho thdly ngudi ban khong dang tin ciy.

- Thiéu thong tin lién hé¢ va dia chi; Ngudi ban khong cung cép thong tin lién
hé ro rang, nhu dia chi, s6 dién thoai hodc email. Piéu nay khién viéc theo dai va
giai quyét cic vin dé lién quan tro nén kho khin,

- Thiéu uy tin va phan hoi tiéu cue: Nguoi ban ¢é lich sir phan hi tidu cuc,
¢6 nhiéu khiéu nai r ngudi mua trude do hodc khong 6 da danh gid va phan hdi tir
khach hang.

v Bién phap phong {ranh:

Dé& phong chdng va tranh bi lira dao khi mua hang truc tuyén, hiy ap dung céc
bién phap sau:

- Nghién ctru va danh gid ngudn géc ngudi ban: Kiém tra thong tin vé nguoi
ban, bao gdm dia chi. s& dién thoai va nhéin xét tur nguoi mua khac trén cic trang
web dang tin cdy.

- Kiém tra thong tin sin phdm: Dam bao ban ¢6 du théng tin chi tiét v& san
pham, hinh anh chét lugng va mo ta chinh xéc.

- Tim hiéu vé chinh sach bao hanh va hoan tién: Dam béo ban hiéu 15 chinh
sach bao hanh va hodn tién cta ngudi ban, va ¢o thé lién hé voi ho néu cin thiét.
Tim kiém phan hoi va danh gia:

- Tim hiéu y kién va dinh gid (0 nguoi mua khic vé ngudi bén va san phim
dé ¢6 cai nhin tong quan.



Hay ludn canh gidc va nghi kv trude khi thao tac mua hang truc tuyén trén san thuong
mai dién W va mang xi hoi. Dong thoi, thudng xuyén cip nhét thong tin méi nhit
vé cdc bién phap bao vé théng tin va quyén loi cé nhén trén béo chi va cic website
chinh théng.

16. Dianh cip théng tin CCCD di vay tin dung

Su nguy hiém cia viée st dung thong tin trén CCCD dang ky ma s thué 4o,
vay tién i cde (6 chire tin dung trén mang x4 hoi va lia ddo chiém doat tai san 13 rit
nghiém trong. Dudi déy la cac cinh bao ban nén luu y:

- Canh bdo vé viée tiét 10 thong tin ca nhan: Str dung thong tin trén CCCD
(Chirng minh nhan dan) dé ding ky mi s6 thué do hodc cung cép thong tin ¢4 nhin
nhu s6 CMND, ngay sinh, dia chi tén mang xa hoi c6 thé rit nguy hiém. Ké gian ¢6
thé loi dung théng tin nay dé thuc hién cic hoat dong ltra ddo hodc chiém doat tai
sdn cua ban.

- Canh béo vé vay tién tir cdc t& chire tin dung trén mang x hoi: Céc t6 chie tin
dung trén mang xa hdi co thé cung cép dich vu vay tién nhanh chéng va dé dang. Tuy
nhién, hily cin trong véi cac khoan 181 suat cao va cac diéu khodn vay khong rd rang.
Néu khong thue hién cin than, ban c6 thé roi vao tinh trang no ndn va mat tai san.

- Canh bao vé lira d4o chiém doat tai san: Trén mang xa hoi, co rit nhidu hinh
thire lira ddo nham chiém doat tai san cua ngudi khac. Ho co thé sir dung céc chiéu
thive nhu lam quen, tao dung long tin va yéu cau chuyén khoan tién hodc cung cip
théng tin ¢d nhin. Hay cin trong vai cdc tin nhan, cude 20i hodc thong tin tir nguoi
khong ro danh tinh. :

v Bién phap phong tranh

Dé phong ngira céc nguy co trén, hay dp dung cac bién phap sau:

- Bao v¢ thong tin ¢ nhén: Kh(’ing tiét 16 thong tin ¢ nhén quan trong nhu 50
CCCD, s6 CMND, s tai khoan ngan hiang hodic mét khau cho bit ky ai trén mang
xd hoi hay qua cic tin nhan khong xac dinh ngudn gde.

- Kiém tra danh tinh: Néu nhan duge cude goi, tin nhin hodc email tir céce td
chire tai chinh, hily x4c minh danh tinh ctia ho bang cich lién hé trye tiép voi té chie
do qua s dién thoai hodic dja chi email da dugc cong bd chinh thie. '

- Kiém tra mue uy tin cta san giao dich: Truge khi tham gia vao giao dich
trye tuyén, hiy kiém tra su ddng lin ¢dy cla san giao dich bang cdch tim hiéu vé san
giao dich, doc danh gid tr ngudi dung khic va xem xét cac chimg chi, gidy phép
hoat djng.



- Giir canh gide va kién nhdn: Ludn ludn gitr canh gidc véi cc co hdi kiém
tién nhanh chong, va dimg dé bi lira boi nhitng 101 hia qua mire hap dan. Hay kién
nhén va tinh tdo khi dua ra quyét dinh vé giao dich tai chinh.

- St dung hé théng bio mat manh m&: Dam bao rang ban st dung phan mém
bao mat manh m¢ va ludn cédp nhit phién ban moi nhit dé bao vé thiét bi ctia minh

a e A

khoi cdc mdi de doa truce tuyén.

17. Lira dio “chuyén nham tién” vio tai khoin ngin hang

Canh bdo: Lira ddo chuyén nhim tién vao tai khoan ngan hang va gia danh
ngudi thu hdi no dé yéu cau tra lai s tién 14 mot hinh thire lira ddo nguy hiém. Duéi
day la cac diém can lwu y va bién phap phong ngira dé bao vé ban thén:

- Khong chuyén tién ngay lap tie: Hay ludn kiém tra va xdc nhan o rang
nguon géc vit muc dich cua giao dich chuyén tién trude khi thue hién. Khong chuyén
tién dua trén cac yéu cau dot xuat, khong xac dinh hodc khong rd rang.

- Kiém tra thong tin chuyén khoan: Kiém tra k¥ céc thong tin lién quan dén nguoi
nhan va sb tai khoan trude khi thue hién giao dich chuyén tién. So sanh thong tin véi
ngufm tin chinh thire hodic thong qua ngan hang chu quan dé dam bao tinh xdc thuc.

- Xdc minh bfmg nhiéu cdch khac nhau: Néu nhéan duge yéu ciu chuyén tién
hodc tra lai s tién tir mat nguoi hodc to chire, khong nén tiéu hodc dong dén s tién
do ma hay xac minh théng qua kénh lién lac ddc lap khac nhu sé dién thoai dugc
cong bd chinh thire hoiic email chinh thiic ciia ho. Ding dva vao théng tin duge cung
cﬁp bd1 ngudt yéu ciu.

- Than trong véi cic khoan vay khong rd rang: Néu ban nhén duge yéu cau tra
lai 58 tién nhu mot khoan vay, hay xem xét ¢in than trude khi dong y. Dam bao ring
diéu khoan va lai suat duoc dé xuat 14 rd rang va hop 1y. Néu ¢6 bét ky nghi ngd néo,
hay tim kiém [i khuyén tir co quan ngan hang hodic chuyén gia tai chinh dgc 1ap.

- Bdo cdo su viée: Néu ban nghi ngd hogic ré thanh nan nhén cua ra dao chuyén
nhim tién, gia danh thu héi ng, hiy ngay l[;'ip. tic bao cao sy viéc cho co quan chirc
nang, nhu canh sat hoic ngan hang, dé ho tién hanh diéu tra va cung C’:ip su hd tro.

Ludn ludn gitr canh gidc va khong dong ¥ thyc hién bat ky giao dich ti chinh
ndo ma khong co day di thong tin va xac minh. Bao vé thong tin tai chinh ca nhan ctia
ban va tim hiéu thém vé cac hinh thuc lua dao ph("ﬁ bién dé tranh tro thanh nan nhéan,

18. Lira ddo dich vy ldy lai tién khi da bi lica

o Diu hiéu nhin biét:



- Nghién clru muc tiéu: ké lira déo xde dinh nhitng cd nhéin hoéc to chuc co
danh tiéng chan tht va ddng tin cdy. Di¢u nay s€ gitp ke lra ddo chon ding muc
tiéu dé gia mao.

- Tao mOt danh tinh gia: ké lia dao xdy dung mot nhéin vit xuat hién co thé
tin twong va dang tin cdy. Bicu nay c6 thé lién quan dén viéc tao cac ho so gia, trang
web gia hodc tai licu dé ung ho su ltra ddi cua ban.

- ‘Thiét Idp hién lac: Tiép cdn nan nhén hodc nhiing nguoi lién quan dén muc
tiéu dudi cdi gia cua mot cd nhén, t6 chire hodic nhan vién dang tin cdy. Str dung ngdn
ngl thuy&t phue va cdc chién thuét dé xay dung long tin cua ho.

- ‘Itinh bay co hdi: Thuyét phuc nan nhén ring ho ¢é kha ning khoi phuc lai
s0 tién da mat. Ton vinh kha nang chuyén mon, moi quan hé hodc phuong phiap doc
quyén ma ban 1a ang cir vién ly twong cho nhiém vu nay.

- Yéu cdu thanh todn hogic lhong tin nhay cam: Sau khi nan nhén tin tuong
vao kha nang ctia ké lira déo, yéu cau thanh todn hodc théng tin ¢4 nhin dudi gia
danh phi xu ly, yéu cdu phdp ly hodc bat ky ly do hop ly niao khéc.

- Tiép tue gid mao, cung cdp thong tin cdp nhdt va su dam bao dé gili cho nan
nhén tham gia va ngin ho nghi ngd y do that sy cua ké lira dao.

o Bidn phdp phong trdanh:

- Khéng chuyén tién ngay lap tic: Hay ludn kiém tra va xdc nhdn rd rang
nguodn goc va muc dich cia giao dich chuyén tién trude khi thuc hién. Khong chuyén
tién dya wén céc yéu cdu dot xuat, khdng xdc dinh hodc khéng rd rang.

- Kiém wa thong tin chuyén khoan: Kiém tra k¥ cdc thong tin lién quan dén nguoi
nhin va so tai khodn trude khi thue hién giao dich chuyén tién, So sanh théng tin voi
nguon tin chinh thire hodc thong qua ngan hang chi quéan dé dam béo tinh xac thue.

- Xéc minh danh tinh: Khi ban nhéin dugc cude goi, tin nhiin hodc yéu cau thong
tin ¢é nhdn qua dién thoai, hay xdc minh danh tinh cta ngudi goi bang céch yéu ciu thong
tin dia chi, s0 di¢n thoai lién hé hodc lién luc lai qua mot kénh tin cdy khéc.

- Bio cdo su viée: Néu ban nghi ngd hodic tré thanh nan nhén cta lira dio chuyén
nhém tién, gia danh thu hdi no, h’iy ngay ldp tire bdo cao su viée cho co quan chire néing,
nhu cdnh sat hogic ngdn hang, dé ho tién hanh didu tra va cung cip su hd tro.

- Ludn ludn gilr canh gide va khong dong y thue hién bat ky giao dich tai chinh
ndo ma khong ¢6 diy du thong tin va xic minh. Bio vé théng tin tai chinh ¢4 nhin cta
ban va tim hiéu thém vé cac hinh thae lira dao pho bién dé (ranh trd thanh nan nhén.



19. Lira dio Iiy cip Telegram OTP

o Ddu hidu nhin biét:

Thuong ké ltra dao, tao mdt profile gia mao, danh cap hinh anh cta 1 nguoi
uy tin ¢o lién quan dén nan nhan d¢ tao sy tin cdy: thuong dung su kién déng tin céy
va hap din dé dam bao ngudi khic tin tuéng va tham gia vao qud trinh.

Gui thong bao gid tr tai khodn Telegram duge gia danh nhu mét co quan chinh
pht, t6 chire tai chinh, hofic mdt nguoi cé uy tin cao. Bao rang dang nghi ngd ¢6 2
tai khodn gia mao nan nhén, nén cin nan nhan chup hinh screenshot dé xdc minh coi
¢6 ding khong. nhung trong lic nay ké lira dao da ding s6 dién thoai clia nan nhén
v chon chire ning quén mat khau cta Telegram, luc nay khi chup hinh screenshot
thi vo tinh dé nan nhan thiy luon ma OTP ti Telegram maéi giri ve.

Nhan thong tin OTP: Khi nguoi khac chyp man hinh va cung cap cho ké lua
ddo, luc do ¢6 thé nhan duoe md OTP thong qua hinh anh do. St dung mi OTP dé
truy cap vao tai khodn Telegram ctia ho.

o Cdc bién phap phong tranli:

- Tang cuong kién thire va nhén thire: Hay canh giac voi céc hinh thirc 1tra dao
thong qua viéc tim hiu vé cdc chiéu trd pho bién ma lira ddo to chuc st dung. Dicu
ndy giup ban nhdn ra cdc tin hiéu ddng ngd va trdanh roi vao bay.

- Xdc minh danh tinh: Khi ban nhan dugc cudc goi, tin nhan hodc yéu céu thong
tin ca nhan qua dién thoai, hily xdc minh danh tinh ctia nguoi goi bang cach yéu ciu
thong tin dia chi. s dién thoai lién hé hodc lién lac lai qua mot kénh tin cédy khac.

- Bao vé thong tin ca nhin: Khong chia sé thong tin ¢d nhian nhay cdm, nhu
s0 OTP, mat khau hodc thong tin tai khodn, vai bat ky ai néu khong ¢6 ly do hop ly
va tin cy.

- Xéc thue nguon tin: Ludn xdc minh ngudn tin trudce khi tin twdng va cung
cap thong tin nhay cam. Dam bao ring ban dang giao tiép voi nguoi hodc td chire
dang tin cqy bang cach ki¢m tra thong tin lién lac va xéc minh danh tiéng cta ho.

- Sur dung phan mém bao mat: Cai ddt va cdp nhéat cac phan mém bao mat,

chong virus va chong phishing dé giam kha nang bi tin cong va ltra dao qua Internet.




- Béo cdo hanh vi ddng ngd: Néu ban phat hién hoat dong lira ddo hodc nghi
ngd mot ai do dang co6 ging lira ban, hdly béo cdo ngay lap tire cho céc co quan chire
nang hodc (6 chire c6 thim quyén dé giup ngin chiin hanh vi x4u.

20. Lira dao tung tin gid vé cude goi mitt tién nhu FlashAl

Thong tin 1'f||1g chi biang viéc nhédn cudce goi voicecall ban c6 thé bi mit tién
nhu FlashAl hodc twong tu 1a KHONG chinh xdc.

Khong ¢6 cach nao dé nguoi dung bi trir tién chi bing viéc nhin cudc goi
voicecall thong thuong rén dién thoai di dong. Viéc cdc doi tugng lam viy nham
muc dich ¢du views, likes va giy hoang mang du ludn xi hoi.

Ban nén canh gidc va tranh (iép nhan cic cude goi khong mong mudn tlr cac
56 dién thoai la, dic biét [ tir cdc sb khong ro nguén géc. C6 mot sb hinh thic 1va
ddo, nhu "cudp cude goi" (call spoofing) hay "vishing", trong do ké gian s€ gia mao
s6 dién thoai hoiic sur dung cdc cong nghé dé hién thi s dién thoai khac khi 201 dén.
Muc dich cta ching 14 lira ddo ngudi ding bang cach thuyét phuc ho THAO TAC
theo hudng dan ctia ké [ra ddo dé tiét 10 thong tin ¢d nhidn, mat khau hoic thue hién
cdc giao dich tai chinh. Vi vély, néu ban nhén dugc cude goi khong mong mudn, hiy
cin than va khong tiét 16 thong tin cd nhan hay tai khoan cta minh.

21, Lara dao dich vu lay lai Facebook
¢ Diu hiéunhin biét:

- Tim thong tin tai khoan Facebook: Ké lira déo tim cach thu thap thong tin
tai khodn Facebook muc tiéu ma ho mudn lira dao. Ké lira ddo ¢6 thé sir dung cac
phuong phap nhu [ia ddo thong qua email, trang web gid mao hodc st dung cic
phan mém ma doc danh cip thong tin.

- Gid mao dich vu ldy lai tai khoan: Tao ra mot trang web gid mao hodc gui
email gid mao cho nguoi ding Facebook, hodc chi dong nhén tin cho nguoi ding
Facebook, tuyén bd rﬁng ho 1a dich vu ldy lai tai khoan va c6 thé gitip nan nhan khoi
phue tai khoan bi mét.

- Yéu cdu thong tin ¢d nhan nhay cam nhu (én dang nhép, mat khau, sé dién
thoai, dia chi email, ma OTP, hogic thong tin thé tin dung dé xdc minh danh tinh va
thue hién viée Ly lai tai khoan. Hodc bat nan nhan phai déng mot khoan tién coc



trude va khi da dat duoc muc dich, ké lira dao khoa chin cude tro chuyén véi nan
nhén hofic x6a ludn tat ca cic diu vét.

v Bién phdp phong tranh:

- Tranh chia sé thong tin dang nhép: Khong chia sé thong tin ding nhap cua
tai khodn Facebook vai bat ky ai hodc bat ky dich vu nao. Facebook khong bao gid
yéu ciu ban cung cép thong tin dang nhép ctia minh thong qua email, tin nhan hodc

cac hinh thaece lién lac khac.

- Str dung kénh lién lac chinh thic: Néu ban gip vén dé véi tai khoan Facebook
cua minh, hiy sir dung kénh lién lac chinh thirc ciia Facebook dé duoc hd tro. Diéu
nay c6 thé bao gém viée str dung trang Trg gitip va H3 tro ctia Facebook hodc lién hé
vaGi Facebook qua kénh lién lac ma ho cung cép trén trang web chinh thire.

- Kiém tra URL va trang web: Khi ban can truy cdp vao trang web cla
Facebook hoic bt ky trang web ndo lién quan, hay chéc chin kiém tra URL dé dam
bao ring ban dang truy cip vio trang web chinh thic cia Facebook. Luu y 1'éng cac
trang web gia mao ¢é thé ¢6 URL tuong tu nhung o thé din dén viéc lra dao.

- Dat mat khau manh va doi thuong xuyén: Str dung mét khau manh, bao gbm
cé chii hoa, chit thudong, s6 va ky ty dic biét. Pam bao rang ban ddi mét khau thuong
xuyén va khong str dung mat khau giong nhau cho nhicu tai khodn khac nhau.

- Kich hoat xéc minh hai yéu té: Sir dung tinh niing xdc minh hai yéu to trén
tai khoan Facebook ctia ban. Diéu nay doi hoi ban phai cung cAp thong tin bé sung
(thong dung nhu ma xdc minh gui qua di¢n thoai di dong hodc email khi ddng nhap
vao (ai khoan tr mot thiét bi mai. Kich hoat xdc minh hai yéu td s& lam ting bdo mét

va giam kha néang bi lra ddo.)

- Canh gidce v6i cac tin nhin va email ding ngo: Hay ludn canh gidc véi céc tin
nhiin hodic email ma ban nhan dugce voi ndi dung lién quan dén viéc ldy lai tai khoan
Facebook. Lira dio thuong st dung cac phuong phap xam nhdp va chiém doat thong
tin ca nhén bing cach gia mao céc théng bao tir Facebook. Néu ¢6 bit ky nghi ngd
ndo, hiy kiém tra k§ thong tin va xac minh tir cic ngudn tin cdy trude khi tiép tuc.

- Str dung phin mém diét malware va bido mat: Dam béo ring ban cai dit va
cap nhat phan mem diét malware va bao mdt wén thict bi cia minh. Di€u nay s€ giip
phat hién va ngan chan cac phin mé&m ddc hai va cong cuy lira dao ¢ thé tén cong

vao tai khodn Facebook ctia ban.



- Han ché thong tin ¢ nhén trén mang xi héi: Dé giam kha nang bi lira ddo, han
ché viée i€t 16 thong tin ¢d nhan qua nhiéu trén mang xd hdi, bao gdm ca Facebook.
Thong tin ¢d nhin qua chi tiét ¢o thé dugce sir dung dé tan cong va lla dao ban.

- Céip nhét va nam bt thong tin bao mat tr Facebook: Ludn theo doi cac thong
bdo va cdp nhét bao mat L Facebook. Facebook thudng cung cép thong tin vé cic
bién phdp bdo mat méi va cach ngin chin lira ddo. Bing cach ndm bit nhiing thdong
tin ndy, ban ¢6 thé ting cuong an ninh cho tai khoan cia minh.

22, Lira dao tinh ciam

« Diu hi¢u nhin dién:

- Xae dinh va tiép ¢in nan nhin: Tim va tiép cin ngudi muc tiéu thong qua cac
kénh truc tuyén nhu mang xa hoi, trang web hen ho hoic dién dan. Ké lira dao tao mot
hd so gia mao, str dung hinh dnh ddnh cip cia ngudi khac voi ngoai hinh dep va 16i
cudn, sau do st dung céc chiéu tro lra déo dé thu hat su quan tam ctia nan nhan.

- Xay dung moi quan hé: Ké lua dao tao mot moi quan hé tinh cdm gia voi
nan nhan biing cach sir dung cac chiéu tro nhu tan tinh, chia s¢ cau chuyén cam dong
hodc dua ra 101 hira.

- Dan dy nan nhan gui hinh anh video nhay cam (sau do dung nhting hinh anh
nay dé de doa, t6ng 1ién nan nhan). Mot s6 ké lira ddo tinh vi thi st dung nhiéu céch
khac nhau dé thuyét phuc nan nhan tham gia dau tw vao thi trudng tai chinh Forex
thdng qua mot san giao dich gid mao ma ké lira ddo kiém soat. (Vi ké lira ddo ndm
bit duoce tdm ly va tinh hinh tai chinh cta nan nhin)

- K¢ lira dao gui hang buu kién ¢6 gid i va bat dong tién thué bing cach gui
tién vao tai khoan ke lra dao. Ké lira ddo ¢6 thé de doa hoic Itra ddo néu nan nhén
khong tudn thi yéu ciu.

- Chiém doat tai san hoac tong tién: Khi tham gia dau tu tai chinh Forex, nan
nhan s& bj din du thing vai lan tao niém tin va long tham, sau d6 khi thing sb tién
Ién hon thi nan nhan s& khéng rat ra duge, bit phai déng phi giao dich, déng thué
hofic bdo 1a tai khoan bi sai thong tin, phai déng tién dé xac minh ching thye... Ci
thé cho dén khi nan nhan hét sach tién, pha sin.

o Bign phip phong tranh:



- Nén cham lai: Hay gift canh gidc va khong qua nhanh tin twéng vao mot
ngudi ma ban mdi gdp qua mang xa hoi hodc céc nén tang truc tuyén khac. Lua ddo
tinh cam thudng bit diu bing viée xdy dung mdt mdi quan hé tinh cdm nhanh chong
dé ldy long va dénh lira nan nhén.

- Xdc minh danh tinh: Khi gdp mdt ngudi mai trén mang xa hoi hodc cdc nén
tang truc tuyén, hiy xdc minh danh tinh cta ho bang cach tim hiéu vé ho, yéu cau
thong tin dia chi. s6 dién thoai lién hé hodc tham chi gip gd& truc ti€p néu co the.

Dtmg chia s¢ thong tin cd nhan qua nhanh chong.

- Cén trong v6i yéu cau tai chinh: Hay:canh gide voi nhiing yéu ciu g tién,
déu tu vao Forex hodc tham gia cdc giao dich tai chinh khong rd ngudn gdc. Lira dao
thuong st dung chiéu tro hira hen loi nhudin cao hodc co hoi dau tu hdp din dé chiém
doal tai san cua nan nhan.

- Kiém tra théng tin trudce khi nhan hang buu kién: Trudc khi nhén hang buu
kién cta mot ngudi ma ban khong quen biét, hly kiém tra va xdc minh thong tin vé
dia chi, tén va cdc chi tiét khdc.

- Canh giace vai cude goi trung thudng: Néu ban nhan duge mot cude goi thong
bio rang ban da ting thuong mot giai thuong 1on, hay c¢in than va xdc minh thong
tin (r ngudn tin cdy. Lira ddo thuong st dung cac cude goi trang thudng dé lira dao
nan nhan dé yéu cau ho cung cép thong tin ¢4 nhan nhay cam hodc chuyén khoan
tién dé nhan giai thuong. Hay luén nho ring khong co ai trang thudng ma khong
tham gia hodc khdong co cach dé trang thuong ma khong phai tra phi.

- Cén trong khi chia sé hinh anh va video nhay cam: Tranh chia s¢ hinh anh
hodc video nhay cam cua ban véi ngudi ma ban khong quen biét hodc khong tin
tuong. Lira dao cé thé st dung cdc hinh anh va video nhay cam nay dé tong tién hodic
téng khir ddi voi ban sau do. Ludn nhé rang hinh dnh va video ca nhén ctia ban la

riéng tu va chi nén dugce chia s¢ véoi ngudi ma ban tin twéng thuc su.

- Tim hiéu vé cac hinh thire Itra ddo: Nam ving kién thirc ve céc hinh thirc ltra
dao phd bicn va cach nhén dién cdc diu hiéu dang ngo. Dicu ndy gitip ban nhén biét
duoc khi mot tinh hudng ¢6 thé 1a mdt hinh thire liva dao va canh bao kip thoi.

- Ludn gilr canh gidc va khong tin tuong quéa nhanh: Khong tin tudng vao cac

101 hira va cam k&t khong rd rang hodc qua hap dan. Lira ddo thuong st dung cac
chiéu tro dé tao ra su tin tudng va du dd nan nhan. Hay ludn kiém tra va xac minh



thong tin trude khi thue hién bat ky hanh dong nao lién quan dén tai chinh hodc gl
thoéng tin cd nhan.

- Hay gir binh tinh va dat su an toan cd nhén lén hang diu: Trong trudng hop
ban bi mic ket trong mot cude ltra ddo va ddi mat vei yéu ciu tf)ng tién hodic chiém
doat tai san, hay giir binh tinh va dat sy an toan ¢4 nhén [én hang dau. Khong bao
gior dong v chuyén khodn tién, gii hang hodic cung cip thong tin cd nhan nhay cam.
Béo cio su viée cho co quan chire ning va yéu cau hd tro tir ho.

- Gilr thong tin ¢d nhén riéng tu va an toan: Bao v¢é thdng tin cd nhiin cua ban
- bing cach khong chia s¢ qua nhidu théng tin trén mang xa hoi hodc cac nén tang truc
tuyén. Dic biét, hay ¢dn than vai viée cung Cé‘]p b dién thoai, dia chi nha, tai khoan
ngin hang hodc bél ky thong tin nhay cim ndo cho nguodi ma ban khong tin tudng
hodic khong biét,

- Dao siu kién thire vé dau tu tai chinh: Néu ban quan tdm dén ddu tu tai chinh
nhu Forex, hdy dam bao 1"2111g ban ¢o6 du kién thirc va hiéu rd vé cach hoat dong cua thi
trudng va ce rii ro lién quan. Tim hiéu vé cac cong ty va nha moi giéi dang tin ciy va
ludn tim 101 khuyén tir chuyén gia tai chinh truée khi tham gia bt ky giao dich nao.

- Ludn canh gide va tin tudng vao truc gide cia ban: Néu ban cam thiy co
diéu gi do khong ding hoac khong thodi mai trong maét tinh huéng, hay tin twdng
vao truc gidc cha ban. Ding bi Itra béi 101 hira hodic dp luc tr ngudi khac. Ludn ty
dat ciu hoi va xem xét ¢in than trude khi thue hién bt ky hanh ddng nao.

23. Riii link phishing ltra dio, seeding quing cdo ban trén Facebook
o Dau hiéu nhin biét:

- Ké lira dao tao mdt trang web gid mao ¢6 giao dién tuong tu nhu mdt trang
web ddng tin ¢lly nhu ngdn hang hodc dich vu truc tuyén. Trang web nay duoc thiét
ké d¢ thu thdp thong tin ¢d nhan va dang nhép cta ngudi ding khi ho nhdp vao.

- Tao mot duong link hz"ip dan: Tao mot duong link hép dan st dung maot tiéu
dé hodic mo ta ma nguoi dung co lhé quan tm, ching han nhu "Nhan ngay uu dai
dic biét" hodc "Kiém tra tai khodn cta ban" hodc "Ban bj boc phét" hodc cdc su kién
dang hot trending xu hudng wén mang xa hdi. Dam bao dudng link nay gidng nhu
mél duomg link ding tin ¢fy d¢ gy thién cam va kho phat hién.



- Rai link va seeding quang cdo bin trén Facebook: Ké lira dao sir dung céc
tai khoan gid mao hodc cdc tai khoan da bi xam nhép dé rai link va seeding quang
cio bin trén Facebook. Dang bai viét, nhan xét, binh ludn hodic quang cdo voi dudng
link da duoc tao, hip din ngudi ding dé nhén vio.

- Lira d4ao va danh cap théng tin, tai san: Khi nguoi ding nhan vao duong link
Itra ddo, ho sé duoc chuyén hudng dén trang web phishing ma ké lira ddo dé tao. Tu
do, ké Itra ddo ¢d thé thu thap thong tin ¢d nhén, tai khoan hodc ding nhép cua ho va

st dung dé lira dio hoac danh cip tai san.
v Bién phdp plhong tranli:

- Cén than véi cac dudng link khong rd nguén gbe: Khi ban nhan duge mot
dudmg link tor ngudn khong 18 hodic khong quen thude, hay cén than va khong nhép
vao ngay. Kiém tra xem link co xuat phat tr mot ngudn dang tin cdy hay khong. Cac
duong link it gon cling can duoce kiém tra truge khi nhép vao.

- Kiém tra dia chi URL trudce khi nhﬁp vao: Trudce khi nhép vao mot duong
link trén Facebook hodic bét ky nén ting nao, hay kiém tra dia chi URL trén thanh
dia chi cta trinh duyét. Dam bao ring nd khdp voi trang web ban dinh truy cép va
khong co cac ky tu hoiic chudi la.

- Danh gia tinh xdc thye cua quang céo, tin nhin, binh luan: Khi ban thé}f mot
quing cdo trén Facebook, hity ddnh gid tinh xac thyc cta nd trude khi tuong téac. Kiém
tra chinh xdc ngudn gdc cla quang cdo, tim hiéu vé cong ty hofic san phim dugc
quang cao va dam bao riing né khong ¢ dau higu Iira déo hodc dénh céip thong tin.

- Tang cuong bao mét tai khodn: Dam bao rang ban st dung mét khau manh
va kich hoat cac bién phap bao mit b6 sung nhu xdc thyc hai yéu td cho tai khoan
Facebook ctia ban. Didu nay gitp ngan chin ké xdu truy cap vao tai khoan va tranh
viée rai link phishing tir tai khodn cua ban.

- Tim hitu vé céc hinh thire lira ddo va phishing: Dé (o nén canh gidc hon,
tim hiéu vé cdc hinh thire lira dao va phishing phd bién, cung voi cac déu hiéu nhén
biét va ky thudt lira dao. Diéu ndy gitip ban nhén ra cic quang cdo hodc dudng link
dang ngd va tranh nhép vao ching.

- Cai dat phan mém chong phishing va bao mat: St dung phan mem chong

malware va chong phishing d¢ bao v¢ thiét bi ctua ban



- Cin trong vai viée chia sé thong tin cd nhin: Han ché viée chia sé thong tin
cé nhan wén Facebook va cdc nén ta"uylg true tuyén khéc. Tranh viée cung cip thong
tin nhay cam nhu sé thé tin dung, s6 bao hiém xa hoi hodc bét ky thong tin ca nhan
khéc cho cdc duong link hodc quang cdo khong ré ngudn gbc.

- Kiém tra danh gia va phan hdi ctia ngudi ding khée: Trude khi tuong téic véi
mot dudng link hodc quang cdo, hdly doc cac danh gid va phan hoi tir nguoi dimng
khéc. Néu ¢6 nhing bdo cdo v& lira ddo hode danh ciip thong tin, hily cn nhéc va
trdnh trong lic vaindi dung do.

- Ludn cép nhét va str dung phién ban mai nhét cua trinh duy@t va phan mém
bao mat: Dam bao "ﬁng ban ludn cédp nhit phién ban maoi nhét coa trinh duyét web
va phin mém bdao mat tén thiét bi cua ban. Cdc ban va bao mat thudng cung cﬁp
bao vé chéng lai cdc 16 héng bao mét va cic cude tin cong phishing.

- Béo céo cic truong hop ding ngd: Néu ban phat hién mot dudng link
phishing hodc quang cdo la dao wén Facebook, hdy bdo cdo cho Facebook bing
cach st dung tinh ning bao cdo hodc lién hé truc tiép vai ho dé thong bdo vé tinh
hudng. Bang cach bao cdo, ban gitip ngan chan sy lan truyén ctia lira ddo va bdo vé
cong d(‘"mg trre tuyén.

- Gido dyc va ndng cao nhdn thie: Nam vimg kién thire vé cac hinh thire lira
dao va phishing trén mang xa hoi. Hay chia sé théng tin va nhan thirc nay véi gia
dinh, ban bé va cong dong ciia ban dé gitp ho tranh (rd thanh nan nhan va ciing nhau
tao m&t mdi trudng truc tuyén an toan hon. Theo ddi va cdp nhét cdc thong tin, tinh
hudng, ddu hidu vé lira ddo trye tuyén tai Cong khong gian mang qubc gia
(khonggianmang.vn)

24. Lira dito cho s§ danh 16 aé
Canh bao: Danh s 16, s& dé wén mang xa hoi voi cac dédu hiéu nhu phdi dong
phi trude, rii vo mat phi khi khéng tring, va phai chia hoa hdng khi trang 1a mot
hinh thire lra ddo nguy hiém,

o Diu hiéu nhin biét:

- Tiép cdn va quang cdo: Ké lira ddo tiép cdn nguoi khéc thong qua cdc phuong
tién nhu di¢n thoai, email, tin nhan hodc mang xi hoi. Ho quing cdo vé viée cung
cap 0 10, s0 d€ may méan ¢6 kha nang tring thudng 1on.



- Tao niém tin: Ké lira ddo st dung cdc cdu chuyén thanh cong, ching cir gia va
nhiing 161 tan tung dé tao niém tin va thuyét phuc ngudi khac ring ho ¢o6 kha niing
dua ra cic s6 16. s6 dé& chinh xdc.

- Yéu ciu dong phi trude: Ké lira dao yéu ciu ngudi khac dong mot khoan phi
trude dé nhéan duoc cde sb 10, sé dé may man. Ho thudong dua ra ly do nhu phi dich
vu, phi tién tri hodc phi dang ky.

- Dédnh $6 10, s6 dé: Sau khi nguoi khac da dong phi, ké lira ddo cung cdp céc sb
16, 56 dé cho ngudi d6 danh. Ho tao ra cdm gidc rang nhitng s6 nay s€ mang lai két
qua trang thuong 1on.

- Mét phi néu khong trang: Trong truong hop nguoi khac khong tring thuong, ke
lra ddo khong trd lai $6 tién phi ma ngudi khae da dong trude do. Ho st dung ly do
vdng do 1a mot khoan phi khong hoan lai hodc chi phi lién quan dén viée cung cap
céc s6 10, s6 dé.

- Chia hoa hdong néu tring: Néu ngudi khac tring thudng, ké lira dao yéu cau
nguoi do chia hoa hong hodc trda mot phan tién thuong cho minh dudi danh nghia da

cung cap cac sa 16, s6 dé may man.
o Bién phdp phong tranh

- Khong tin vao 10i hira d& dang kiém tién: Hay ludn giir canh giac vOi nhiing
101 hita kiém tién nhanh chéng va dé dang tir viée danh s0 10, so dé trén mang xa hoi.
Céc 1o quang cdo hap dan c6 thé 1a manh khoe dé 16i kéo ngudi dung.

- Khong dong phi trude: Luu y ring viée yéu cau dong phi trude khi nhén
duoc sd 16, s dé 1a mot du hidu dang ngo. Hay ti chbi dong bét ky khoan phi nio
trude khi xac minh tinh xde thue va dang tin cdy cua dich vu.

- Kiém tra (inh xdc thuc cua ngudn tin: Xdc minh thong tin tir ngudn tin déng
tin cdy va co uy tin. Néu ¢6 ngudi lién h¢ voi ban trén mang xa hoi va dé¢ nghi danh
s6 16, s& d¢. hay kiém tra ky thong tin vé ho, dam bdo tinh xdc thuc va ddng tin cly
cta ho trude khi tham gia.

- Tranh chia hoa hong khi tring: Néu ngudi lién hé yéu céu ban chia hoa hong
khi trung s6, day 1a mot ddu hiéu rd rang cua lura dao. Khong ddng y chia hoa hong
hodic chuyén bét ky sd tién ndo cho ngudi khic, dic biét 1a néu ban khong co hop
déng hoiic thoa thudn td rang véi ho.



- Bdo cdo sur viée: Néu ban nghi ngd hoiic trd thanh nan nhén cuia lira dao danh
s6 16, sb dé wén mang xi hoi. hdy ngay ldp tie bdo cdo su viée cho co quan chuc
nang, nhu canh sit hodc co quan quan ly mang xa hoi, dé ho tién hanh diéu tra va
cung cip su hd tro.

Canh bdo: Viée tham gia vao ciac hoat dong khong r6 ngudn gbc va khong déng tin
ciy nhu danh s6 16, s6 dé trén mang xa hoi cé thé gay mét tién bac va hiu qud phap
ly nghiém trong. Hay céin than, ¢dn nhic va tim hiéu k¥ wude khi quyét dinh tham
gia bat ky hoat dong tai chinh ndo dé bao vé (ai san va tranh trd thanh nan nhan cia
lra ddo teye tyén,



IV: PHAI LAM GI KHI DA BI LUA PAO TUYEN
* Hanh dong nhanh aéu da bi hiva dio:
Néu ban da bi lura dao, haly lam theo cic bude sau:
- Dung tiép tuc g tién va chan tat cd cdc lién lac tir ké lira dao.
- Lién hé ngay lap tirc v&i ngan hang va t6 chirc tai chinh ctia ban dé béo cdo
lra ddo va yéu ciu ho dimg moi giao dich.

- Thu thap va luu lai bing chimg, lam don (6 gide gui tGi co quan cong an noi
luu . f

%
A

- Canh bdo cho gia dinh va ban b cia ban vé tro lira ddo nay dé ho co thé dé
phong nhiing tro ltra dao tiép theo ¢6 thé xay'ra.

- Theo ddi va cip nhét cic thong tin, tinh hudng, dau hi¢u veé lira dado truc
tuyen tai Cong khong gian mang quoc gia (khonggianmang.vn)
* Néu da chuyén tién cho mt ké lra dio:
Néu ban da chuyén tién cho ké ltra déo theo bat ky cach ndo trong so nay, day s¢€ la
nhiing viéc céan lam:

- Thé tin dung/th¢ ghi ng: Hay lién hé ngay vo6i ngéin hang cua ban dé bdo cdo
hanh vi lira ddo va yéu cau ho dimg moi giao dich.

- Thé qua ting: Bdo cdo cho cong ty phat hanh the.

- Chuyén tién ngdn hang: Bdo cao voi cong ty chuyén khoan ngan hang hodc
ngdn hang ma ban dang su dung.

- Ung dung chuyén tién: Bao cdo vdi nha cung cap tng dung (nguoi ban hodc
nha phat trién, khong phai ctra hang Gng dung).

- Tién dién W Bdo cao cho nén tang hodic cong ty ban da sir dung dé gui tién
vi tién dién tr khong thé thu héi duoe.

- Tién mat: Néu ban gii qua thu hodic chuyén phat, hiy lién hé v6i Buu dién
hodc dich vu chuyén phat da st dung dé xem liéu ho co thé chin goi hang hay khong.

- Chuyén khodn trai phép: Néu mot ke Ira dao da chuy¢n tién ma khong co su
chip thudn ctia ban. hily bdo ngay cho ngan hing ctia ban dé yéu cau dong bang tai

khoan va giao dich cta ban.



- Thu thép va luu lai bing chimg, lam don 10 gidc gii t6i co quan cong an noi
luu tra,

- Theo doi va ¢dp nhét cdac thong tin, tinh hudng, dau hi€u vé ltra dao truc
tuyén tai Cong khong gian mang qudc gia (khonggianmang.vn)

* Néu mot ké lra dido ¢6 thong tin ¢ nhin caa ban:

Neéu théng tin ¢d nhan ctia ban (1€n, s0 di¢n thoai, email, dia chi, gidly to tuy thén) da
bi ro ri do vi pham dir licu. Pay 1d nhiing viéc can lam:

- Bdo cdo vi pham dii 1iéu cho cac 16 chie tai chinh cua ban.

- Tao mdt mat khau méi manh hon: Dam bdo rang ban chua ting st dung mat
khau dé trude diy. Néu ban da st dung mét khau bi ro vi & bat ky noi ndo khac, hay
thay d6i mat khau & do.

- Coi chlng lién lac dang ngd: Chiin hodic khong tra 101 bat ky ai ma ban khong
bi€t va khong nhap vao bat ky lién két ddng nghi nao.

- Theo do1 chit ché tai khoan ngédn hang cua ban.
* Néu ké lira ddo da truy cdp vao mdy tinh hofic dién thoai caa ban:

Mot ké lira dio gid v 1a ngudi tir nha cung c¢ép Internet hodc dién thoai ctia ban. Ho
noi ring ban gip su ¢d k¥ thudt va yéu cdu quyén truy cdp vao thiét bi clia ban. Sau
do, nhirng ké Ira ddo s& lay nhiém vi-rut vao dé dé danh ciip mat khau va thong tin
tai chinh ctia ban. Day 1a nhiing viéc cdn lam:

- Néu nhtmg k¢ lva ddo truy cdp vao mdy tinh cta ban: Hay cép nhét phén
meém bao mat va quét vi-rat. Xoa moi thir duge xac dinh 1a ¢6 van dé va dat lai mat
khéu cua ban.

\

- Néu nhiing ké ltra dao truy cép vao dign thoai ctia ban: Hay bdo cdo vdi nha
cung cdap dich vu dién thoai cua ban. Cdp nhét phin mém bao mat va quét vi-rat.
Thay doi mat khiu hodc ma pin cua ban, chiin cac cude goi lira ddo va xem xét thay
doi s6 dién thoai cua minh.

Ban cling ¢6 thé nho chuyén gia cong nghé¢ thong tin Kiém tra tryc tiép thiét bi ctia minh.
* Li¢én hé dén cic co quan, o chire, doanh nghiép vé an ninh mang, an toan

thong rin:

I. Cuc An ninh mang vi phong, chong toi pham st dung cong nghé cao (A05),



Bo Cong an; hodc Cuc Canh sat hinh sy (C02) tryc thude Bo Cong An.

Tai mdi dia phuong, lién hé Phong An ninh mang va phong, chdéng ti pham str
dung cong nghé¢ cao (PAOS).

2. Cuc An toan thong tin (A1S), truce thude BO Thong tin va Truyén thong. Cuc
An toan thong tin 1a co quan quan Iy nha nudce va thuc thi phap luét vé an toan thong
tin, dién thoai 024 3209 6789; email ais@mic.gov.vn.

3. B Tu 1énh Tac chién khong gian mang (Bo Tu 1énh 86), Bo Quéc phong
Viét Nam.

Bén canh do S6 Thong tin va Truyén thong cac tinh, thanh phd truc thude trung
uong (ai 63 tinh/thanh phd 1a canh tay ndi dai cia Bd Thong tin va Truyén thong tai
cdc tinh, thanh pho.

5. Hiép hoi an toan thong tin Viét Nam (VNISA), sb dién thoai: 024 62901028;
email info@vnisa.org.vn,

6. Cic doanh nghi¢p an toan thdéng tin cua Viét Nam: Bkav, VNPT Cyber
Immunity, Viettel Cyber Security, CMC Cyber Security. FPT IS, HPT, MISOFT va
VNECS:

7. Lién minh tuyén truyén ning cao nhin thire, ky ning bao dam an toan thong
tin cho ngudi dan trén khong gian mang do Cuc An toan thong tin (A1S) va Hiép hoi
An toan thong tin Viét Nam (VNISA) chu tri diéu 1)1161 cung 8 don vi sang 1ip VNPT,
Viettel, MobiFone, CMC, Bkav, VNG, TikTok va Cde Cde.




